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 تاریخچه گزارش 

 توضیحات  کننده/گان یهته تاریخ  نسخه 

 اول جهت انتشار عمومی نسخه  کارشناس پروژه  23/10/1398 1.0

 VAClient, TSAClient ,DSClientاضافه شدن سرویس هاي  کارشناس پروژه  25/04/1399 2.0

 SignRSAاضافه شدن سرویس   کارشناس پروژه  25/05/1399 2.1

 Crypto, Login, PKDها و کنترلرهاي  اضافه شدن سرویس کارشناس پروژه  02/08/1399 2.2

 تغییر نام توابع برخی توابع، حذف توابع اضافی، افزودن توابع جدید  کارشناس پروژه  26/04/1401 2.3

 ApiVersionافزودن توابع  کارشناس پروژه  02/05/1401 2.4

 کارشناس پروژه  04/05/1401 2.5
 زیر افزودن توابع  

 CmsExtractAttachedMessage, 

CmsExtractAttachedMessageRaw 

 کارشناس پروژه  19/05/1401 2.6

 افزودن توابع زیر:

CertificateThumbprint 

 CertificateThumbprintRaw 

PDFVerifyAndValidateCertificateByKeyUsages 

PDFVerifyAndValidateCertificateByKeyUsagesRaw 

ValidateBasicConstraints 

ValidateBasicConstraintsRaw 

CmsDigest 

CmsDigestRaw 

PutCMSSignature  

PutCMSSignatureRaw 
 ValidateCertificateEntirleyدر تابع Crl و Ocspتغییر ترتیب بررسی 

 کارشناس پروژه  05/06/1401 2.7

 افزودن توابع زیر:

 ValidateCertificateByCRLFull, 

ValidateCertificateByCRLFullRaw, 

ValidateCertificateByOCSPFull, 

ValidateCertificateByOCSPFullRaw 

 حذف توابع زیر:
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PDFVerifyAndValidateCertificateByKeyUsages 
PDFVerifyAndValidateCertificateByKeyUsagesRaw 

 کارشناس پروژه  13/06/1401 2.8

 تغییر داده شد.  Exبه   Fullکلمه   تغییر نام توابع ذیل:

ValidateCertificateByCRLEx, 

ValidateCertificateByCRLExRaw, 

ValidateCertificateByOCSPEx, 

ValidateCertificateByOCSPExRaw 
 افزودن تابع 

ValidateCertificateEntirelyEx 

ValidateCertificateEntirelyExRaw 

 Sign , SignRawافزودن توابع   کارشناس پروژه  15/06/1401 2.9

 HashAlgorithmافزودن مقادیر  کارشناس پروژه  19/09/1401 2.10

 پروژه کارشناس   20/09/1401 2.11
براي اتصال به   DsService , TsaServiceبه توابع کلاس  AuthRequestافزودن پارامتر 

Sign   سرورها 

 کارشناس پروژه  15/05/1402 2.12

 :Cryptoبه سرویس   جدید ذیل  api 4افزودن 

- SignByP12Raw 

- SignByP12 

- PdfMultiSignByP12Raw 

- PdfMultiSignByP12 

 کارشناس پروژه  16/07/1402 2.13

 :Cryptoجدید ذیل به سرویس  api 2افزودن 

- MergeCmsAttachSign 

- MergeCmsAttachSignRaw 

 بروزرسانی توابع پرکاربرد  - کارشناس پروژه  02/04/1403 2.14
 توابع پرکاربرد هاي بهبود ورودي و خروجی -

 PDFتوضیحات امضاي سند بروزرسانی  - کارشناس پروژه  13/04/1403 2.15

 بروزرسانی توابع   - کارشناس   21/09/1403 2.16
 توابع   هاي بهبود ورودي و خروجی -

 Sign , SignRawبهبود ورودي توابع  - کارشناس   21/11/1403 2.17
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 CMSSign , CMSSignRawافزودن توابع   - کارشناس   21/11/1403 2.18

 MergeCmsSign, MergeCmsSignRawافزودن توابع  - کارشناس   01/12/1403 2.19

 به ورودي توابع   Version numberافزدون  - کارشناس   18/03/1404 3.0

 شده  Deprecateمشخص نمودن توابع  -

 افزودن نمودار توالی فرآیندها   - کارشناس   01/04/1404 3.2

 بازنگري و ویرایش   - کارشناس   01/04/1404 3.3

 بازنگري و ویرایش نمودار توالی فرآیندها  - کارشناس   04/05/1404 3.4

 PdfMultiSignByP12بازنگري توضیحات متد  - کارشناس   09/06/1404 3.5
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    مقدمه ۱

ها  نامههاي اعتبارسنجی گواهیبه منظور انجام عملیات  PKAهاي لازم جهت استفاده از توابع سرویس  ییراهنمادر این مستند  
ابطال گواهینامه و نیز تعلیق و فعالو امضاي اسناد و مهر زمانی و همچنین عملیات  سازي هاي صدور گواهینامه و همچنین 

  .دهند، در ادامه مورد بررسی قرار خواهد گرفت.شده است. خدماتی که این دسته از توابع ارائه می گواهینامه ارائه 

براي   اختصاصی  راهنما به صورت  این  به  نرم  دهندگانتوسعه یسان و  نوبرنامههمچنین  نیاز  است و قدر مسلم  افزار تهیه شده 
 نویسی دارد. هاي اولیه برنامهدانش

 قابلیت نسخه گذاري به سرویس ها افزوده شده است که در ادامه به شرح آن می پردازیم.  DSSاز سامانه   3.0در نسخه شماره 
، در 3.0و نسخه شماره  2.0نسخه متفاوت از متدها در دسترس است که عبارتند از نسخه شماره  2در نسخه پیش رو از سامانه 

متد ها و سرویس هایی   3.0متدها و سرویس ها هیچ تغییر محسوسی براي کاربر ندارند ولی در نسخه شماره  2.0نسخه شماره 
ختم می شدند حذف گردیده است. براي استفاده از قابلیت نسخه بندي کاربر باید مقدار شماره    Rawکه آدرس آنها به کلمه  

می باشد به کار گرفته خواهد شد.    2.0نسخه مورد نظر خود را وارد کند در غیر این صورت نسخه پیش فرض که در اینجا نسخه  
با نسخه مورد خ کاربر مقدار متقارن  قابلیت  این  از  استفاده  را در  براي  به    headerود  پاسخ  ارسال کند و در هدر  درخواست 

درخواست نیز می تواند مشاهده کند که سرویس را از چه نسخه اي گرفته است، کدام نسخه منسوخ شده و کدام نسخه پشتیبانی  
  headerدر    api-versionمی شود. به این منظور کاربر باید در تمام درخواست ها مقدار شماره نسخه مورد نظر خود را در پارامتر  

هاي    APIدرخواست مشخص و ارسال کند. همانگونه که توضیح داده شد در صورت عدم مشخص کردن شماره نسخه مورد نظر،  
 که در حال حاضر نسخه پیش فرض هستند فراخوانی می شود. 2نسخه 

 )VAServiceسرویس اعتبارسنجی( ۲

بندي توابع مربوط به بررسی صحت اعتبار گواهینامه در نظر گرفته شده است. توابع موجود به منظور دسته   VAServiceسرویس  
د. خدماتی که این دسته از توابع  نمای سازي میگواهینامه را پیادهدر این سرویس، استانداردهاي مختلف دریافت وضعیت یک  

 در ادامه مورد بررسی قرار خواهد گرفت.  ، دهدارائه می

 آدرس فراخوانی سرویس  ۱�۲
 در آدرس زیر مهیا شده است:  REST FUL APIصورت  بهامکان فراخوانی متدها 

<Http protocol>://DSSUrl/API/VAService 

 اعتبار امضاي دیجیتال و تاریخ اعتبار گواهینامه بررسی ۲�۲
شده را از نظر اعتبار آن در زمان کنونی و همچنین امضاي دیجیتال صادرشده  کند، گواهی ارائهخدمت را ارائه می  اینتابعی که  

  دهد. مورد ارزیابی قرار می ،ي آنصادرکننده CAبر روي آن از طرف 
 به صورت زیر است: VAServiceاین خدمت در سرویس  يدهندهارائهیات متد جزئ
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api/VAService/ValidateCertificate 
Request  

Method Post 

Header 
Content-Type: multipart/form-data 
Accept: text/plain 
api-version  : 2.0 or 3.0 

Body 
base64: string 

 Base64گواهی موردنظر جهت اعتبارسنجی با فرمت 

Response  
Status Code 200 Success / 400 BadRequest 
200 Schema  نتیجه اعتبار سنجی گواهی 

 

{ 
  "error": "string", 
  "result": bool, 
  "statusCode": number  => 200 Success / 500 Error 
} 

 )OCSPبررسی اعتبار گواهینامه با سرویس استعلام آنلاین وضعیت گواهینامه ( ۳�۲
api/VAService/ValidateCertificateByOCSPEx 

Request  
Method Post 

Header 
Content-Type: application/json 
Accept: text/plain 
api-version  : 2.0 or 3.0 

Schema 

ValidateRequest<string> 
 { 
  "certificate": "string", 

  Base64گواهی موردنظر جهت اعتبارسنجی در قالب

  "vaProfile": "string"   اختیاري  

 OCSP آدرسپروفایل مورد استفاده جهت دسترسی به  نام 

} 
Response  

Status Code 200 Success / 400 BadRequest 

200 Schema  پاسخ سرویسOCSP 

 

{ 
  "error": "string", 
  "result": OCSPResponseStatus<string> 
 { 
    "certificateStatus": certificateStatus,            1 جدول شماره  
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 نتیجه اعتبارسنجی آنلاین گواهی 

    "revocationTime": dateTime, 
 ]درصورت باطل بودن گواهی  [ زمان ابطال گواهی

    "revocationReason": RevocationReason,      2 جدول شماره  
 ]درصورت باطل بودن گواهی  [ علت ابطال گواهی

    "certificate": "string" 
 Base64در قالب گواهی اعتبارسنجی شده

  }, 
  "statusCode": number => 200 Success / 500 Error 
} 

 
api/VAService/ValidateCertificateByOCSP 

Request  
Method Post 

Header 
Content-Type: application/json 
Accept: text/plain 
api-version  : 2.0 or 3.0 

Schema 

ValidateRequest<string> 
 { 
  "certificate": "string", 

  Base64گواهی موردنظر جهت اعتبارسنجی در قالب

  "vaProfile": "string"   اختیاري  

 OCSP آدرسپروفایل مورد استفاده جهت دسترسی به  نام 

} 
Response  

Status Code 200 Success / 400 BadRequest 
200 Schema   اعتبارسنجی آنلاین گواهی نتیجه 

 

{ 
  "error": string, 
  "result": CertificateStatus,         1 جدول شماره  

  "statusCode": number => 200 Success / 500 Error  
} 

 
api/VAService/ValidateCertificateListByOCSP 

Request  
Method Post 

Header 
Content-Type: application/json 
Accept: text/plain 
api-version  : 2.0 or 3.0 

Schema ChainValidationRequest<string> 
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 { 
  "certificate": [ 
"string" 
],  

 Base64با فرمت گواهی موردنظر جهت اعتبارسنجی فهرستی از 

  "vaProfile": "string"   اختیاري  

 OCSP آدرسپروفایل مورد استفاده جهت دسترسی به  نام 

} 
Response  

Status Code 200 Success / 400 BadRequest 
200 Schema آنلاین گواهی  فهرستی از نتایج استعلام 

 

{ 
  "error": "string", 
  "result": IEnumerable<OCSPResponseStatus<string>  
[ 
    { 
      "certificateStatus": CertificateStatus,            1 جدول شماره  

 نتیجه اعتبارسنجی آنلاین گواهی 

      "revocationTime": dateTime, 
 ]درصورت باطل بودن گواهی  [ گواهیزمان ابطال 

      "revocationReason": RevocationReason,      2 جدول شماره  

 ]درصورت باطل بودن گواهی  [ علت ابطال گواهی

      "certificate": string 
 Base64با فرمت گواهی اعتبارسنجی شده  

    } 
  ], 
  "statusCode": number => 200 Success / 500 Error 
} 

 
به پارامتر   یجهت اطلاع از نحوه مقداردهگردد. درصورت لزوم،  ، ارسال آن توصیه نمی vaProfileباتوجه به اختیاري بودن پارامتر  

vaProfile دیهمانگ شو سیاستقرار سرو م یبا ت . 

 ) CRLباطله( (ها) با لیست گواهی بررسی اعتبار گواهینامه ۴�۲
api/VAService/ValidateCertificateByCRLEx 

Request  
Method Post 

Header 
Content-Type: application/json 
Accept: text/plain 
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۱۱ 

api-version  : 2.0 or 3.0 

Schema 

ValidateRequest<string> 
 { 
  "certificate": "string", 

 Base64با فرمت گواهی موردنظر جهت اعتبارسنجی 

  "vaProfile": "string"   اختیاري  

 CRL مسیر فایل به پروفایل مورد استفاده جهت دسترسی  نام 

} 
Response  

Status Code 200 Success / 400 BadRequest 

200 Schema بازگشتی از بررسی   نتیجهCRL 

 

{ 
  "error": "string", 
  "result": CRLRevocationResult<string>  
{ 
    "isValid": bool, 

 نتیجه اعتبارسنجی آفلاین گواهی 

    "revocationTime": "dateTime", 
 ]درصورت باطل بودن گواهی  [  زمان ابطال گواهی

    "certificate": "string" 
 Base64با فرمت  اعتبارسنجی شدهگواهی  

  }, 
  "statusCode": number => 200 Success / 500 Error 
} 

 
api/VAService/ValidateCertificateByCRL 

Request  
Method Post 

Header 
Content-Type: application/json 
Accept: text/plain 
api-version  : 2.0 or 3.0 

Schema 

ValidateRequest<string>  
{ 
  "certificate": "string", 

 Base64با فرمت گواهی موردنظر جهت اعتبارسنجی 

  "vaProfile": "string"   اختیاري  

 CRL مسیر فایل پروفایل مورد استفاده جهت دسترسی به  نام 

} 
Response  
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Status Code 200 Success / 400 BadRequest 
200 Schema آفلاین گواهی  اعتبارسنجی  نتیجه 

 

{ 
  "error": "string", 
  "result": bool, 
  "statusCode": number => 200 Success / 500 Error  
} 

 
api/VAService/ValidateCertificateListByCRL 

Request  
Method Post 

Header 
Content-Type: application/json 
Accept: text/plain 
api-version  : 2.0 or 3.0 

Schema 

ValidateRequest<string> 
 { 
  "certificate": [ 
"string" 
],  

 Base64با فرمت گواهی موردنظر جهت اعتبارسنجی فهرستی از 

  "vaProfile": "string"   اختیاري  

 CRL مسیر فایل  پروفایل مورد استفاده جهت دسترسی به  نام 

} 
Response  

Status Code 200 Success / 400 BadRequest 

200 Schema 
 CRL بررسیاز   نتایج بازگشتیفهرستی از  

 

 

{ 
  "error": "string", 
  "result": CRLRevocationResult<string>   
[ 
    { 
      "isValid": bool, 

 آفلاین گواهی  اعتبارسنجی  نتیجه

      "revocationTime": "dateTime", 
 ]درصورت باطل بودن گواهی  [ زمان ابطال گواهی

      "certificate": "string" 
 Base64با فرمت گواهی اعتبارسنجی شده  

    } 
  ], 
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  "statusCode": number => 200 Success / 500 Error 
} 

 
به پارامتر   یجهت اطلاع از نحوه مقداردهگردد. درصورت لزوم،  ، ارسال آن توصیه نمی vaProfileباتوجه به اختیاري بودن پارامتر  

vaProfile دیهمانگ شو سیاستقرار سرو م یبا ت. 

 و کاربردهاي توسعه یافته آن   گواهی کاربردهايا بررسی اعتبار گواهینامه ب ۵�۲
api/VAService/ValidateCertificateByKeyUsage 

Request  
Method Post 

Header 
Content-Type: application/json 
Accept: text/plain 
api-version  : 2.0 or 3.0 

Schema 

ValidateRequest<string> 
 { 
  "certificate": "string", 

 Base64با فرمت بررسی کاربردهاي آن گواهی موردنظر جهت 

  "vaProfile": "string"       توجه 
 موردنیاز به کاربردهاي پروفایل مورد استفاده جهت دسترسی  نام 

} 
Response  

Status Code 200 Success / 400 BadRequest 

200 Schema  گواهی  ارزیابینتیجه 

 

{ 
  "error": "string", 
  "result": bool, 
  "statusCode": number => 200 Success / 500 Error 
} 

 توجه:
مشخص شده    vaProfileکه در تگ مربوطه در  هایی    ExtendedKeyUsageو    KeyUsagesبا استفاده از فهرست  در این متد  

 : لازم به توضیح است کهگردد. بررسی می  گواهییافته و کاربردهاي توسعه  است، کاربردهاي گواهی
 را قرار داد.  7جدول شماره توان یک یا چندین مورد از اقلام موجود در ، با توجه به نیاز، میssageUKey تگدر   .۱

   طور مثال:باشد. بهمی |کاراکتر جداکننده در این لیست علامت 
KeyUsages="DIGITALSIGNATURE|NONREPUDIATION" یا     KeyUsages="6|7" 

 قرارداده شود.نیاز  برحسبیافته توسعههر یک از کاربردها   OIDباید  ،ExtendedKeyUsageدر تگ  .۲
  طور مثال:باشد. بهمی |کاراکتر جداکننده در این لیست علامت  

ExtendedKeyUsage="1.2.840.113583.1.1.5|1.3.6.1.5.5.7.3.1" 
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 همانگ شوید.  با تیم استقرار سرویس vaProfileجهت اطلاع از نحوه مقداردهی به پارامتر  .۳
 

api/VAService/ValidateCertificateByKeyUsageEx 
Request  

Method Post 

Header 
Content-Type: application/json 
Accept: text/plain 
api-version  : 2.0 or 3.0 

Schema 

ValidationByKeyUsageRequest<string> 
 { 
  "certificate": "string", 

 Base64با فرمت بررسی کاربردهاي آن گواهی موردنظر جهت 

  "keyUsages": [ 
    IEnumerable<KeyUsage>        1 توجه   

  ], 
 هاي مورد نیاز براي بررسیکاربرداز  فهرستی

  "extendedKeyUsages": [ 
    IEnumerable<string>             2 توجه  

  ] 
 هاي مورد نیاز براي بررسی oIdاز   فهرستی

} 
Response  

Status Code 200 Success / 400 BadRequest 

200 Schema  گواهی  ارزیابینتیجه 

 

{ 
  "error": "string", 
  "result": bool, 
  "statusCode": number => 200 Success / 500 Error 
} 

 توجه:
لازم به توضیح گردد.  بررسی میمشخص شده است،    KeyUsagesدر فیلد  ی که  با استفاده از فهرستکاربردهاي گواهی   .۱

را قرار   7جدول شماره  توان یک یا چندین مورد از اقلام موجود در  ، با توجه به نیاز، میssageUKeyاست که در فیلد  
   طور مثال:باشد. بهمی ,کاراکتر جداکننده در این فهرست علامت  داد.

"keyUsages": [ 

    6,7 

  ] 
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مشـخص شـده اسـت بررسـی  ،  ExtendedKeyUsageدر فیلد  ی که با اسـتفاده از فهرسـتیافته گواهی کاربردهاي توسـعه .۲
نیاز    یافته برحســبتوســعههر یک از کاربردها   OIDباید    ،ExtendedKeyUsageشــوند. توجه شــود که در فیلد  می

 قرارداده شود.
   طور مثال:باشد. بهمی , کاراکتر جداکننده در این لیست علامت

"extendedKeyUsages": [ 

    "1.3.6.1.5.5.7.3.2","1.3.6.1.5.5.7.3.1" 

  ] 

، می بایسـت پارامتر مربوطه بدون مقدار ارسـال شـود. به  ExtendedKeyUsageو یا  KeyUsage درصـورت عدم نیاز به بررسـی 
 طور مثال:

"extendedKeyUsages": [ 

  ] 

 بررسی کلی اعتبار گواهینامه ۶�۲
api/VAService/ValidateCertificateEntirelyEx 

Request  
Method Post 

Header 
Content-Type: application/json 
Accept: text/plain 
api-version  : 2.0 or 3.0 

Schema 

ValidateEntirelyRequest <string>  
{ 
  "certificate": "string", 

    Base64با فرمت گواهی موردنظر جهت اعتبارسنجی 

  "vaProfile": "string"    اختیاري 

 و کاربردهاي گواهی  CRL  و OCSPهاي  آدرسپروفایل مورد استفاده جهت دسترسی به  نام 

} 
Response  

Status Code 200 Success / 400 BadRequest 
200 Schema  گواهی اعتبار بررسی کلی  نتایج بازگشتی از 

 

{ 
  "error": "string", 
  "result": CertificateValidationResult<string> 
 { 
  "certificateValidationStatus": CertificateValidationStatus,         3 جدول شماره  

 وضعیت گواهی 

    "revocationTime": "dateTime" 
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 ]درصورت باطل بودن گواهی    [ زمان ابطال گواهی

  }, 
  "statusCode": number => 200 Success / 500 Error 
} 

 
api/VAService/ValidateCertificateEntirely 

Request  
Method Post 

Header 
Content-Type: application/json 
Accept: text/plain 
api-version  : 2.0 or 3.0 

Schema 

ValidateEntirelyRequest <string>  
{ 
  "certificate": "string", 

    Base64با فرمت گواهی موردنظر جهت اعتبارسنجی 

  "vaProfile": "string"          توجه      

 و کاربردهاي گواهی  CRL  و OCSPهاي  آدرسپروفایل مورد استفاده جهت دسترسی به  نام 

} 
Response  

Status Code 200 Success / 400 BadRequest 
200 Schema  گواهی اعتباربررسی کلی   نتیجه بازگشتی از 

 

{ 
  "error": "string", 
  "result": CertificateValidationStatus,        3 جدول شماره  

  "statusCode": number => 200 Success / 500 Error 
} 

 توجه:
 همانگ شوید.  با تیم استقرار سرویس vaProfileجهت اطلاع از نحوه مقداردهی به پارامتر  •

 CRL لیدانلود فا ۷�۲
ي بررسی اعتبار گواهینامه موجود است، نیازمند بررسی سریال  که در زمینه  Certificate Revocation Listیا   CRL استاندارد

 سازي شده است .  پیاده CRLجهت دانلود فایل   DownloadCRLباشد. متد می  CAگواهینامه با فایل تولید شده توسط 
 هاي زیر است:به صورت  VAServiceي این خدمت در سرویس دهندهارائه جزئیات متد

 
api/VAService/DownloadCRLByCertificate 

Request  
Method Post 
Header Content-Type: multipart/form-data 
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Accept: text/plain 
api-version  : 2.0 or 3.0 

Body 
base64: string 

 Base64با فرمت  موجود در آن    CRLگواهی مورد نظر جهت دسترسی به آدرس  

Response  
Status Code 200 Success / 400 BadRequest 

200 Schema   فایلCRL    با فرمت  دانلود شده[]byte 

 

{ 
  "error": "string", 
  "result": byte[], 
  "statusCode": number   => 200 Success / 500 Error 
} 

 شه یو ر یانیم يهای اقلام استاندارد گواه یبررس ۸�۲
api/VAService/ValidateBasicConstraints 

Request  
Method Post 

Header 
Content-Type: multipart/form-data 
Accept: text/plain 
api-version  : 2.0 or 3.0 

Body 
base64Cert: string  

 Base64با فرمت گواهی مورد نظر جهت اعتبارسنجی  

Response  
Status Code 200 Success / 400 BadRequest 
200 Schema  نتیجه اعتبارسنجی گواهی 

 

{ 
  "error": "string", 
  "result": bool, 
  "statusCode": number   => 200 Success / 500 Error 
} 

 

 )DSService(سرویس امضاي اسناد الکترونیک ۳

 دهند. را ارائه می DocumentSignerتوابع مورد نیاز جهت امضاي اسناد توسط   DSServiceسرویس 

  تنظیم شده باشد، به این عملیات مهرسازمانی گفته میشود DocumentSignerدر   سازمانی در صورتی که گواهی 
 دهند در ادامه مورد بررسی قرار خواهد گرفت. خدماتی که این دسته از توابع ارائه می 
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 آدرس فراخوانی سرویس  ۱�۳
 در آدرس زیر مهیا شده است:  REST FUL APIامکان فراخوانی متدها به صورت 

<Http protocol>://DSSUrl/API/DSService 

 PDFدرخواست امضاي سند  ۲�۳
 .بالاتر باشد  به   PDF  1.6نسخه   الزامیست

api/DSService/PDFSign 
Request  

Method Post 

Header 
Content-Type: application/json 
Accept: text/plain 
api-version  : 2.0 or 3.0 

Schema 

SignRequest<string>  
{ 
  "data": "string", 

 Base64با فرمت  PDFسند 

  "dsProfile": "string",             1 توجه  

 DocumentSigner جهت ارتباط با  نام پروفایل

  "authRequest": "string"       2 توجه 

 DocumentSignerنام کاربري و رمز عبور جهت ارتباط با 

} 
Response  

Status Code 200 Success / 400 BadRequest 

200 Schema  سندPDF  امضاشده توسطDocumentSigner  با فرمتBase64 

 

{ 
  "error": "string", 
  "result": "string", 
  "statusCode": number => 200 Success / 500 Error 
} 

 توجه:
 همانگ شوید.  سرویسبا تیم استقرار   dsProfileجهت اطلاع از نحوه مقداردهی به پارامتر  .۱
باید مطابق    authRequestباشد، پارمتر  نیازمند احراز هویت می  DocumentSignerدرصورتی که برقراري ارتباط با   .۲

 .باشدبا ساختار زیر مقدارهی شود درغیر این صورت نیاز به مقداردهی این پارامتر نمی
ConvertToBase64(User:Password) 

 لازم به ذکر است نام کاربري و رمز عبور باید از تیم استقرار دریافت گردد. 
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 CMSدرخواست امضاي سند  ۳�۳
api/DSService/CMSSign 

Request  
Method Post 

Header 
Content-Type: application/json 
Accept: text/plain 
api-version  : 2.0 or 3.0 

Schema 

CMSSignRequest<string>  
{ 
  "data":"string", 

 Base64با فرمت  درخواستی جهت امضا   محتواي

  "dsProfile": "string",              1 توجه  

 DocumentSignerنام پروفایل جهت ارتباط با 

  "authRequest": "string",       2 توجه 

 DocumentSignerنام کاربري و رمز عبور جهت ارتباط با 

   "attachData": bool 
   CMSدر قالب دادن محتواي درخواستی جهت انتخاب قرار booleanمقدار 

} 
Response  

Status Code 200 Success / 400 BadRequest 

200 Schema  محتواي امضاشده توسطDocumentSigner  با فرمتBase64 

 

{ 
  "error": "string", 
  "result": "string", 
  "statusCode": number => 200 Success / 500 Error 
} 

 توجه:
 همانگ شوید.  با تیم استقرار سرویس dsProfileجهت اطلاع از نحوه مقداردهی به پارامتر  .۱
باید مطابق   authRequestباشد، پارمتر نیازمند احراز هویت می DocumentSignerدرصورتی که برقراري ارتباط با  .۲

 .با ساختار زیر مقدارهی شود درغیر این صورت نیاز به مقداردهی این پارامتر نمی باشد
ConvertToBase64(User:Password) 

 لازم به ذکر است نام کاربري و رمز عبور باید از تیم استقرار دریافت گردد. 
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 RSAدرخواست امضاي  ۴�۳
api/DSService/RSASign 

Request  
Method Post 

Header 
Content-Type: application/json 
Accept: text/plain 
api-version  : 2.0 or 3.0 

Schema 

  SignRequest<string> 
 { 
  "data": "string", 

 Base64با فرمت    امضامحتواي درخواستی جهت 

  "dsProfile": "string",             1 توجه  

 DocumentSigner جهت ارتباط با  نام پروفایل

  "authRequest": "string"       2 توجه 

 DocumentSignerنام کاربري و رمز عبور جهت ارتباط با 

} 
Response  

Status Code 200 Success / 400 BadRequest 

200 Schema  محتواي امضاشده توسطDocumentSigner با فرمت Base64 

 

{ 
  "error": "string", 
  "result": "string", 
  "statusCode": number => 200 Success / 500 Error 
} 

 توجه:
 همانگ شوید.  سرویسبا تیم استقرار   dsProfileجهت اطلاع از نحوه مقداردهی به پارامتر  .۱
باید مطابق   authRequestباشد، پارمتر نیازمند احراز هویت می DocumentSignerدرصورتی که برقراري ارتباط با  .۲

 .با ساختار زیر مقدارهی شود درغیر این صورت نیاز به مقداردهی این پارامتر نمی باشد
ConvertToBase64(User:Password) 

 لازم به ذکر است نام کاربري و رمز عبور باید از تیم استقرار دریافت گردد. 

 XMLدرخواست امضاي سند  ۵�۳
api/DSService/XMLSign 

Request  
Method Post 

Header 
Content-Type: application/json 
Accept: text/plain 
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api-version  : 2.0 or 3.0 

Schema 

SignRequest<string>  
{ 
  "data":"string", 

 Base64با فرمت درخواستی جهت امضا  XML سند

  "dsProfile": "string",              1 توجه  

 DocumentSignerنام پروفایل جهت ارتباط با 

  "authRequest": "string"       2 توجه 

 DocumentSignerنام کاربري و رمز عبور جهت ارتباط با 

} 
Response  

Status Code 200 Success / 400 BadRequest 

200 Schema  سندXML  امضاشده توسطDocumentSigner  با فرمتBase64 

 

{ 
  "error": "string", 
  "result": "string", 
  "statusCode": number => 200 Success / 500 Error 
} 

 توجه:
 همانگ شوید.  با تیم استقرار سرویس dsProfileجهت اطلاع از نحوه مقداردهی به پارامتر  .۱
باید مطابق   authRequestباشد، پارمتر نیازمند احراز هویت می DocumentSignerدرصورتی که برقراري ارتباط با  .۲

 .با ساختار زیر مقدارهی شود درغیر این صورت نیاز به مقداردهی این پارامتر نمی باشد
ConvertToBase64(User:Password) 

 لازم به ذکر است نام کاربري و رمز عبور باید از تیم استقرار دریافت گردد. 

 )TSAServiceزمانی مطمئن (مهر سرویس  ۴

  TSAتوابع مورد نیاز جهت ارسال اطلاعات مورد نیاز جهت صدور مهر زمانی مطمئن بر روي آن به سرور    TSAServiceسرویس  
دهند در ادامه مورد بررسی  دهند. خدماتی که این دسته از توابع ارائه میو همچنین دریافت پاسخ دریافتی از سرور را ارائه می

 قرار خواهد گرفت.

 آدرس فراخوانی سرویس  ۱�۴
 :در آدرس زیر مهیا شده است REST FUL APIمتدها به صورت  فراخوانیامکان 

<Http protocol>://DSSUrl/API/ TSAService 
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 درخواست مهر زمانی مطمئن  ۲�۴
api/TSAService/TSTSign 

Request  
Method Post 

Header 
Content-Type: application/json 
Accept: text/plain 
api-version  : 2.0 or 3.0 

Schema 

  TSTSignRequest<string>  
{ 
  "message": "string", 

 Base64با فرمت  محتواي درخواستی جهت صدور مهر زمانی مطمئن بر روي آن  

  "requestCertificate": bool,  
 در خروجی   TSAگواهی سرور  قرارگیريجهت انتخاب  booleanمقدار 

 
  "tsaProfile": "string",           1 توجه  

 TSAسرور جهت ارتباط با  پروفایلنام 

  "authRequest": "string"      2 توجه  

 TSAسرور نام کاربري و رمز عبور جهت ارتباط با 

} 
Response  

Status Code 200 Success / 400 BadRequest 

200 Schema  با فرمت مهر زمانی صادرشده برروي اطلاعات درخواستیBase64 

 

{ 
  "error": "string", 
  "result": "string", 
  "statusCode": number => 200 Success / 500 Error 
} 

 توجه:
 همانگ شوید.  با تیم استقرار سرویس tsaProfileجهت اطلاع از نحوه مقداردهی به پارامتر  .۱
باید مطابق با ساختار  authRequestباشد، پارمتر نیازمند احراز هویت می TSAسرور درصورتی که برقراري ارتباط با  .۲

 .زیر مقدارهی شود درغیر این صورت نیاز به مقداردهی این پارامتر نمی باشد 
ConvertToBase64(User:Password) 

 لازم به ذکر است نام کاربري و رمز عبور باید از تیم استقرار دریافت گردد. 

 )CryptoServiceو رمزگشایی(  رمزنگاريسرویس  ۵

CryptoService  دهد. خدماتی که این دسته از توابع  توابع لازم براي رمزنگاري و رمزگشایی را در قالب یک وب سرویس ارائه می
 دهند در ادامه مورد بررسی قرار خواهد گرفت. ارائه می
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۲۳ 

 آدرس فراخوانی سرویس  ۱�۵
 در آدرس زیر مهیا شده است:  REST FUL APIبه صورت  متدهاامکان فراخوانی 

<Http Protocol>://DSSUrl/API/ CryptoService 

 Unicodeبه  Base64مبدل رشته  ۲�۵
api/CryptoService/Base64ToUnicode 

Request  
Method Post 

Header 
Content-Type: multipart/form-data 
Accept: text/plain 
api-version  : 2.0 or 3.0 

Body 
base64String: string 

 Unicodeبراي تبدیل به فرمت  Base64با فرمت موردنظر رشته 

Response  
Status Code 200 Success / 400 BadRequest 

200 Schema  فرمت رشته ورودي بهUnicode 

 

{ 
  "error": "string", 
  "result": "string", 
  "statusCode": number   => 200 Success / 500 Error 
} 

 Base64به  Unicodeمبدل رشته  ۳�۵
api/CryptoService/UnicodeToBase64 

Request  
Method Post 

Header 
Content-Type: multipart/form-data 
Accept: text/plain 
api-version  : 2.0 or 3.0 

Body 
unicode: string 

 Base64براي تبدیل به فرمت  Unicodeفرمت   ابموردنظر رشته 

Response  
Status Code 200 Success / 400 BadRequest 

200 Schema  فرمت رشته ورودي بهBase64 

 
{ 
  "error": "string", 
  "result": "string", 
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  "statusCode": number   => 200 Success / 500 Error 
} 

 CMSاستخراج گواهی از قالب  ۴�۵
api/CryptoService/CMSExtractCertificates 

Request  
Method Post 

Header 
Content-Type: multipart/form-data 
Accept: text/plain 
api-version  : 2.0 or 3.0 

Body 
envloped : string 

 Base64با فرمت  CMSمحتواي 

Response  
Status Code 200 Success / 400 BadRequest 

200 Schema  با فرمتفهرستی از گواهی هاي استخراج شده Base64 

 

{ 
  "error": "string", 
  "result": IEnumerable<string>,  
  "statusCode": number   => 200 Success / 500 Error 
} 

 CMSتصدیق امضاي دیجیتال در قالب  ۵�۵
api/CryptoService/CMSVerifyAttach 

Request  
Method Post 

Header 
Content-Type: multipart/form-data 
Accept: text/plain 
api-version  : 2.0 or 3.0 

Body 
envloped : string 

 Base64با فرمت )  CMSمحتواي امضاشده (

Response  
Status Code 200 Success / 400 BadRequest 
200 Schema  نتیجه صحت سنجی امضا 

 

{ 
  "error": "string", 
  "result": bool, 
  "statusCode": number  => 200 Success / 500 Error 
} 
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api/CryptoService/CMSVerify 
Request  

Method Post 

Header 
Content-Type: application/json 
Accept: text/plain 
api-version  : 2.0 or 3.0 

Schema 

CmsVerifyRequest <string> 
{ 

         "signature": "string", 
 Base64با فرمت )  CMSمحتواي امضاشده (

         "message": "string" 
   Base64با فرمت   )قبل از امضا (اولیه   محتواي

} 
Response  

Status Code 200 Success / 400 BadRequest 
200 Schema  امضا نتیجه صحت سنجی 

 

{ 
  "error": "string", 
  "result": bool, 
  "statusCode": number => 200 Success / 500 Error 
} 

 و اعتبار سنجی گواهی  CMSتصدیق امضاي دیجیتال در قالب ۶�۵
api/CryptoService/CmsVerifyAndValidateCertificateAttach 

Request  
Method Post 

Header 
Content-Type: application/json 
Accept: text/plain 
api-version  : 2.0 or 3.0 

Body 

PdfVerifyAndValidateRequest<byte[]> 
{ 
  "signedData": "string", 

 byteبا فرمت [])  CMSمحتواي امضاشده (

  "vaProfile": "string"       توجه 

 Base64با فرمت گواهی  نام پروفایل موردنظر جهت استفاده در عملیات اعتبارسنجی

} 
Response  

Status Code 200 Success / 400 BadRequest 
200 Schema   سنجی امضا نتیجه صحت 
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{ 
  "error": "string", 
  "result": IEnumerable<VerificationResult> 
 [ 
    { 
      "certificate": "string", 

 Base64با فرمت گواهی امضا 

      "status": CMSVerifyValidationStatus,       5 جدول شماره  
 وضعیت امضا 

      "revision": number, 
 شمارنده ي امضا 

      "result": bool 
 نتیجه ارزیابی امضا 

    } 
  ], 
  "statusCode": number => 200 Success / 500 Error 
} 

 
api/CryptoService/CmsVerifyAndValidateCertificate 

Request  
Method Post 

Header 
Content-Type: application/json 
Accept: text/plain 
api-version  : 2.0 or 3.0 

Schema 

CmsVerifyAndValidateRequest<string> 
{ 

         "signature": "string", 
 Base64با فرمت )  CMSمحتواي امضاشده (

         "message": "string", 
   Base64با فرمت   )قبل از امضا (اولیه   محتواي

           "vaProfile": "string"        توجه 

 Base64با فرمت گواهی  نام پروفایل موردنظر جهت استفاده در عملیات اعتبارسنجی

 
} 

Response  
Status Code 200 Success / 400 BadRequest 
200 Schema از بررسی امضا  فهرستی از نتایج بازگشتی 

 
{ 
  "error": "string", 
  "result": IEnumerable<VerificationResult> 
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 [ 
    { 
      "certificate": "string", 

 Base64گواهی امضا با فرمت  

      "status": CMSVerifyValidationStatus,      5  جدول شماره   
 وضعیت امضا 

      "revision": number, 
 شمارنده ي امضا 

      "result": bool 
 نتیجه ارزیابی امضا 

    } 
  ], 
  "statusCode": number  => 200 Success / 500 Error 
} 

 توجه:
 همانگ شوید.  با تیم استقرار سرویس vaProfileجهت اطلاع از نحوه مقداردهی به پارامتر  •

 هاي گواهینامه Policyدریافت  ۷�۵
api/CryptoService/CertificatePolicies 

Request  
Method Post 

Header 
Content-Type: application/octet-stream 
Accept: text/plain 
api-version  : 2.0 or 3.0 

Body 
base64Data: string 

 Base64با فرمت  گواهینامه موردنظر 

Response  
Status Code 200 Success / 400 BadRequest 

200 Schema  لیستPolicy  هاي گواهینامه 

 

{ 
  "error": "string", 
   "result": IEnumerable<string>, 
   "statusCode": number => 200 Success / 500 Error 
} 
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 یک پیام  امضاي براي Digestایجاد  ۸�۵
api/CryptoService/Digest 

Request  
Method Post 

Header 
Content-Type: application/json 
Accept: text/plain 
api-version  : 2.0 or 3.0 

Body 

DigestRequest<string> 
{ 
  "message": "string ", 

 Base64با فرمت متن پیام  

  "hashAlgorithm": HashAlgorithm          4 جدول شماره  
 ي پیام استفاده در عملیات امضاموردنظر جهت الگوریتم درهم سازي 

} 

Response  
Status Code 200 Success / 400 BadRequest 

200 Schema Digest  با فرمت  پیامBase64 

 
 

{ 
  "error": "string", 
  "result": "string", 
  "statusCode": number => 200 Success / 500 Error 
} 
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 CMSامضاي پیام در قالب  ۹�۵

 توسط دستینه  CMSامضاي  ۱�۹�۵

 

توسط دستینه CMS امضاي توالی نمودار

DSS Backend Web Dastine
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توسط دستینه CMS امضاي توالی فلوچارت

شروع

 با دستینه سرویس بودن اجرا بررسی
 Dastine.isInstalled مقدار

نصب دستینه
؟ است

بله

ResultCode==0?

 متد فراخوانی
GetSelectedCertificate() 

دستینه

Result
==

Certificate?

 متد با گواهی اعتبارسنجی
api/VAService/

ValidateCertificateEntirelyEx() 
DSS  سرویس

StatusCode==0?

 متد با(Message) پیام  از Digest تولید
/api/CryptoService/CmsDigest() 

DSS  سرویس

دستینه()Sign  متد با Digest امضاي
 شده تعیین الگوریتم هش بامطابق  

پیام از  Digest تولید حین

 متد فراخوانی
SelectCertificateFromTokenByUI() 

دستینه

 نیست نصب دستینه برنامه
کنید کلیک را اینجا نصب براي

 به مناسب خطاي پیام نمایش
 خطاي توضیح با متناسب کاربر

 مستند در دستینه

 به مناسب خطاي پیام نمایش
 ارائه توضیح با متناسب کاربر

 دستینه مستند در شده

 به مناسب خطاي پیام نمایش
 ارائه توضیح با متناسب کاربر

 DSS مستند در شده

Result==Digest?

Result
==

Signature?

بله

خیر

بله

خیر

بله

خیر

بله

بله

خیر

خیر

 از استفاده با خطا مدیریت
DSS سند در شده ارائه توضیحات

خیر

شود  انجامBackend  سمت در باید موارد این

شود انجام کلاینت  سمت در باید موارد این

hi

که قرار است امضا شود منظور از پیام، داده اي است :پیام

 به مناسب خطاي پیام نمایش
 ارائه توضیح با متناسب کاربر

 دستینه مستند در شده

 متد با CMS در Signature قراردادن
/api/CryptoService/PutCMSSignature()

DSS  سرویس  

متد با CMS امضاي سنجی صحت
 /api/CryptoService/

CmsVerifyAndValidateCertificate()
 DSSسرویس 

StatusCode==0?

Result
==

CMS Signature?

 از استفاده با خطا مدیریت
DSS سند در شده ارائه توضیحات

 مناسب خطاي پیام نمایش
 توضیح با متناسب کاربر به

 DSS مستند در شده ارائه

داده پایگاه در CMS ذخیره

بله

خیر

بله

پایان

خیر

 کرده امضا مجاز فرد
خیر؟ است

 مناسب خطاي پیام نمایش
کاربر به

بله
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 :با دستینه  CMSفهرست توابع موردنیاز جهت امضاي  

 در دستینه  SelectCertificateFromTokenByUI()انتخاب گواهی موردنظر جهت امضا با فراخوانی متد  .۱
 در دستینه   GetSelectedCertificate()توسط متد  Base64دریافت گواهی انتخاب شده با فرمت  .۲

  DSSدر سرویس  /api/VAService/ValidateCertificateEntirelyExاعتبارسنجی گواهی از طریق متد   .۳
 DSSدر سرویس  /api/CryptoService/CmsDigestاز پیام با استفاده از متد  Digestتولید  .۴
 تولید شده Digestدستینه با پارامترهاي ورودي زیر جهت امضاي  ()Signاستفاده از متد  .۵

• string data    :Didgest    تولید شده با فرمتBase64 
• String hashAlg    الگوریتم هش استفاده شده حین تولید :Digest    از پیام 

  DSSدر سرویس  /api/CryptoService/PutCMSSignatureبا فراخوانی متد  CMSقراردادن امضا در  .۶
 DSSبا فراخوانی یکی از متدهاي زیر در سرویس  CMSصحت سنجی امضاي  .۷

میباشد از متد   CMSAttachدرصورتی که امضا از نوع  •
api/CryptoService/CmsVerifyAndValidateCertificateAttach/    در سرویسDSS  استفاده نمایید 

میباشد از متد   CMSDetachدرصورتی که امضا از نوع  •
api/CryptoService/CmsVerifyAndValidateCertificate/    در سرویسDSS   استفاده نمایید 

https://dastine.pki.co.ir/doxygen/class_dastine.html#af8b8662f624aca2cfa9765c84c67aeee
https://dastine.pki.co.ir/doxygen/class_dastine.html#a64003b103cf1d12d7276d999f71985fa
https://dastine.pki.co.ir/doxygen/class_dastine.html#ac974937690930b423386b6562a93d587
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 موبایل SDKتوسط  CMSامضاي  ۲�۹�۵

 

موبایل SDKتوسط  CMS امضاي توالی نمودار

DSS Mobile App Mobile SDK

Certificate

 Validate Certificate

Digest

Digest

RSA Sign

Put signature to CMS

Get CMS Digest

Signature

Verification Resualt

CMS Signature

Backend

Verify And Validate
 CMS Signature
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موبایل SDKتوسط  CMS امضاي توالی فلوچارت

شروع

 متد با گواهی اعتبارسنجی
api/VAService/

ValidateCertificateEntirelyEx() 
DSS  سرویس

StatusCode==0?

 متد با(Message) از پیام  Digest تولید
/api/CryptoService/CmsDigest() 

DSS  سرویس

   Mobile SDK  در()Sign  متد با Digest امضاي
 حین شده تعیین الگوریتم هش بامطابق  

Message  از  Digest تولید

 متد با CMS در Signature قراردادن
/api/CryptoService/PutCMSSignature()

DSS  سرویس  

متد با CMS امضاي سنجی صحت
 /api/CryptoService/

CmsVerifyAndValidateCertificate()
 DSSسرویس 

 مناسب خطاي پیام نمایش
 توضیح با متناسب کاربر به

 DSS مستند در شده ارائه

StatusCode==0?

Result==Digest?

Result
==

Signature?

 به مناسب خطاي پیام نمایش
 شده ارائه توضیح با متناسب کاربر

 Mobile SDK مستند در

Result
==

CMS Signature?

 از استفاده با خطا مدیریت
DSS سند در شده ارائه توضیحات

 مناسب خطاي پیام نمایش
 توضیح با متناسب کاربر به

 DSS مستند در شده ارائه

داده پایگاه در CMS ذخیره

بله

خیر

بله

خیر

بله

بله

 از استفاده با خطا مدیریت
 سند در شده ارائه توضیحات

DSS

خیر

خیر

خیر

بله

پایان

شود  انجامBackend  سمت در باید موارد این

شود انجام کلاینت  سمت در باید موارد این

منظور از پیام، داده اي است که قرار است امضا شود :پیام

 کرده امضا مجاز فرد
خیر؟ است

 مناسب خطاي پیام نمایش
کاربر به

بله
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 :موبایل SDK توسط  CMSفهرست توابع موردنیاز جهت امضاي  

 DSSدر سرویس  /api/VAService/ValidateCertificateEntirelyExاعتبارسنجی گواهی امضا از طریق متد  .۱

 DSSدر سرویس   /api/CryptoService/CmsDigestبا استفاده از متد  پیاماز  Digestتولید  .۲

 تولید شده :  Digestبا پارامترهاي ورودي زیر جهت امضاي  Mobile SDKدر  ()Signاستفاده از متد  .۳

• string message  :Didgest  تولید شده با فرمتBase64 

• string privateKeyName  مطابق با توضیحات ارائه شده در سند  (: نام کلید خصوصیSDK دهی شودرمقدا موبایل ( 

• string hashAlg  الگوریتم هش استفاده شده حین تولید :Digest  پیاماز   

• string pin مطابق با توضیحات ارائه شده در سند ( : پین کلید خصوصیSDK دهی شودرمقدا موبایل ( 

  DSSدر سرویس  //PutCMSSignatureapi/CryptoServiceمتد با فراخوانی  CMS درامضا  قراردادن .٤

 DSSبا فراخوانی یکی از متدهاي زیر در سرویس  CMSصحت سنجی امضاي  .۵

در   /api/CryptoService/CmsVerifyAndValidateCertificateAttachمیباشد از متد    CMSAttachامضا از نوع    اگر •

 استفاده نمایید   DSSسرویس  

در سرویس    /api/CryptoService/CmsVerifyAndValidateCertificateمیباشد از متد    CMSDetachامضا از نوع    اگر •

DSS   استفاده نمایید 
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۳٥ 

 توسط توکن نرم افزاري  CMSامضاي  ۳�۹�۵

 

 
 

 

 

 

 

 

 

توسط توکن نرم افزاري CMS امضاي توالی نمودار

DSS

CMS Sign

Verification Resualt

CMS Signature

Verify and Validate 
CMS Signature

Backend
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۳٦ 

 
 
 
 

توسط توکن نرم افزاري CMS امضاي توالی فلوچارت

شروع

متد با  (Message)پیام  امضاي 
 /api/CryptoService/CmsSign

 DSSسرویس 

متد با CMS امضاي سنجی صحت
 /api/CryptoService/

CmsVerifyAndValidateCertificate()
 DSSسرویس 

StatusCode==0?

Result
==

CMS Signature?

 از استفاده با خطا مدیریت
 سند در شده ارائه توضیحات

DSS

 مناسب خطاي پیام نمایش
 توضیح با متناسب کاربر به

 DSS مستند در شده ارائه

داده پایگاه در CMS ذخیره

بله

خیر

خیر

بله

پایان

شود  انجامBackend  سمت در باید موارد این

شود انجام کلاینت  سمت در باید موارد این

منظور از پیام، داده اي است که قرار است امضا شود :پیام

 کرده امضا مجاز فرد
خیر؟ است

 مناسب خطاي پیام نمایش
کاربر به

بله
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۳۷ 

 :با توکن نرم افزاري  CMSفهرست توابع موردنیاز جهت امضاي  

   DSSدر سرویس   /api/CryptoService/CMSSignبا فراخوانی متد   پیام امضاي .۱
 DSSبا فراخوانی یکی از متدهاي زیر در سرویس  CMSصحت سنجی امضاي  .۲

میباشد از متد    CMSAttachدرصورتی که امضا از نوع   •
api/CryptoService/CmsVerifyAndValidateCertificateAttach/    سرویس  درDSS   استفاده نمایید 

میباشد از متد    CMSDetachدرصورتی که امضا از نوع   •
api/CryptoService/CmsVerifyAndValidateCertificate/    در سرویسDSS   استفاده نمایید 
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۳۸ 

 توسط ابر آسان امضا CMSامضاي  ۴�۹�۵

 

توسط ابر آسان امضا CMS امضاي توالی نمودار

DSS Soft Sign API Signer

Sign Process

Signature

Sign Request

Sign OTP 

SignId,Certificate

OTP,CertPass

Digest

Get CMS Digest

Put signature to CMS

Verification Resualt

CMS Signature

Verify and Validate
 CMS Signature

Backend
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۳۹ 

 

توسط ابر آسان امضا CMS امضاي توالی فلوچارت

شروع

 متد با(Message) پیام از Digest تولید
/api/CryptoService/CmsDigest() 

مطابق با هش الگوریتم تعیین شده در DSS سرویس
 SignRequestمتد 

استفاده متد با Digest امضاي
 SignProcess

در وب سرویس آسان امضا  

 متد با CMS در Signature قراردادن
/api/CryptoService/PutCMSSignature()

DSS  سرویس  

متد با CMS امضاي سنجی صحت
 /api/CryptoService/

CmsVerifyAndValidateCertificate()
 DSSسرویس 

StatusCode==0?

Result==Digest?

errorCode==0?

 به مناسب خطاي پیام نمایش
 شده ارائه توضیح با متناسب کاربر

سرویس هاي آسان  وب مستند در
 امضا

Result
==

CMS Signature?

 از استفاده با خطا مدیریت
DSS سند در شده ارائه توضیحات

 کاربر به مناسب خطاي پیام نمایش
 در شده ارائه توضیح با متناسب

 DSS مستند

داده پایگاه در CMS ذخیره

بله

بله

خیر

بله

 از استفاده با خطا مدیریت
  سند در شده ارائه توضیحات

DSS 

خیر

خیر

خیر

بله

پایان

شود  انجامBackend  سمت در باید موارد این

شود انجام کلاینت  سمت در باید موارد این

ا  درخواست امضا از وب سرویس آسان امضا ب
  SignRequestاستفاده از متد

و تعیین هش الگوریتم موردنظر جهت امضا

errorCode==0?

 به مناسب خطاي پیام نمایش
 شده ارائه توضیح با متناسب کاربر

سرویس هاي آسان  وب مستند در
 امضا

خیر

بله

منظور از پیام، داده اي است که قرار است امضا شود :پیام

 کرده امضا مجاز فرد
خیر؟ است

 مناسب خطاي پیام نمایش
کاربر به

بله
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٤۰ 

 : توسط ابر آسان امضا  CMSفهرست توابع موردنیاز جهت امضاي  

 در وب سرویس هاي آسان امضا  SignRequestدرخواست امضا با استفاده از عمل   .۱
مطابق با هش   DSSدر سرویس   /api/CryptoService/CmsDigestبا استفاده از متد  پیاماز  Digestتولید  .۲

 SignRequestالگوریتم تعیین شده حین استفاده از عمل 
در وب سرویس هاي آسان امضا با پارامترهاي ورودي   SignProcessتولید شده با استفاده از عمل  Digestامضاي  .۳

 زیر:
• signId  دهی شود) ر: شناسه امضا (مطابق با توضیحات ارائه شده در سند وب سرویس هاي آسان امضا مقدا 
• dataforsign  :Digest  تولید شده با فرمتbase64 

• password  :) دهی شود رمطابق با توضیحات ارائه شده در سند وب سرویس هاي آسان امضا مقدا رمز گواهی ( 
• otp :  آسان امضا مقدادهی شود) (مطابق با توضیحات ارائه شده در سند وب سرویس هاي رمز امضا 
• pkcs1support  :True 

  DSSدر سرویس  //PutCMSSignatureapi/CryptoServiceمتد با فراخوانی  CMS درامضا  قراردادن .٤
 DSSبا فراخوانی یکی از متدهاي زیر در سرویس  CMSصحت سنجی امضاي  .۵

در   /api/CryptoService/CmsVerifyAndValidateCertificateAttachمیباشد از متد  CMSAttachدرصورتی که امضا از نوع  •
 استفاده نمایید   DSSسرویس 

سرویس  در  /api/CryptoService/CmsVerifyAndValidateCertificateمیباشد از متد   CMSDetachدرصورتی که امضا از نوع  •
DSS   استفاده نمایید 
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٤۱ 

api/CryptoService/CmsSign 
Request  

Method Post 

Header 
Content-Type: application/json 
Accept: text/plain 
api-version  : 2.0 or 3.0 

Schema 

CMSSignByCertificateRequest<string> 
 { 
"message": "string", 

 Base64با فرمت  پیام موردنظر جهت امضا 

"certificate": "string", 
 Base64با فرمت  (حاوي گواهی و کلید خصوص)  pfxیا   p12فایل 

"attachData": bool, 
 CMSدر قالب  متن پیامجهت انتخاب قراردادن  booleanمقدار 

"hashAlgorithm": HashAlgorithm       4 جدول شماره  
 امضا  ات یموردنظر جهت استفاده در عمل ي درهم ساز تمیالگور 

"certificatePassword": "string"    توجه 

 pfxیا  p12 رمز فایل 

} 
Response  

Status Code 200 Success / 400 BadRequest 

200 Schema   با فرمت امضاي پیامBase64 

 

{ 
  "error": "string", 
  "result": "string", 
  "statusCode": number => 200 Success / 500 Error 
} 

 توجه:
 .درنظرگرفته شود nullبرابر با  certificatePasswordفاقد رمز باشد باید مقدار  pfxیا  p12درصورتی که فایل 

 
api/CryptoService/CmsDigest 

Request  
Method Post 

Header 
Content-Type: application/json 
Accept: text/plain 
api-version  : 2.0 or 3.0 

Body 
CmsDigestRequest<string>  
{ 
  "message": "string  " , 
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٤۲ 

 Base64با فرمت متن پیام  

  "hashAlgorithm": HashAlgorithm          4 جدول شماره  
 ي پیام استفاده در عملیات امضاموردنظر جهت الگوریتم درهم سازي 

"   certificate": "string", 
 Base64با فرمت   امضاکننده گواهی 

       "signDate": "dateTime"        توجه 
 زمان امضا 

} 

Response  
Status Code 200 Success / 400 BadRequest 

200 Schema Digest  با فرمت  پیامBase64 

 

{ 
  "error": "string", 
  "result": "string", 
  "statusCode": number => 200 Success / 500 Error 
} 

 توجه:
 زمان امضا را باید برابر با زمان کنونی قرار دهید.  •

api/CryptoService/PutCMSSignature 
Request  

Method Post 

Header 
Content-Type: application/json 
Accept: text/plain 
api-version  : 2.0 or 3.0 

Body 

CMSSignature<string  >  
{ 
  "message": "string", 

 Base64با فرمت متن پیام  

  "hashAlgorithm": HashAlgorithm,        1 توجه  
 ي پیام استفاده در عملیات امضاموردنظر جهت الگوریتم درهم سازي 

"  certificate": "string", 
 Base64با فرمت   امضاکننده گواهی 

      "signDate": "dateTime" ,        2 توجه 
 زمان امضا 

   "signature": "string",        3 توجه  
   Base64با فرمت  پیام  Digestامضا 

   "encapsulate": bool 
 CMSدر قالب  متن پیامجهت انتخاب قراردادن  booleanمقدار 
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٤۳ 

} 

Response  
Status Code 200 Success / 400 BadRequest 

200 Schema   امضا پیام با فرمتBase64  در قالبCMS 

 

{ 
  "error": "string", 
  "result": "string", 
  "statusCode": number => 200 Success / 500 Error 
} 

 توجه:
پارامتر     ریاطلاع از مقاد  يبرا  .باشد  CmsDigestباید برابر با مقدار درنظر گرفته شده در تابع    HashAlgorithmمقدار   .۱

hashAlgorithm  دییمراجعه نما 4جدول شماره به . 

زمان امضا  مقدار  برابر با  و    نیستزمان کنونی    PutCMSSignatureتوجه داشته باشید که مقدار زمان امضا در متد   .۲
 می باشد.  CmsDigest در تابع

۳. Digest    بدست آمده از خروجی متدCmsDigest  ،  باید از طریق گواهی صاحب امضا، مطابق با شرایط زیر امضا ابتدا
 قرارگیرد  PutCMSSignatureدر متد  signatureو سپس به عنوان مقدار پارامتر شود 

• Digest    سندPDF    باید مطابق با استانداردPKCS#1   امضا شود 

درهم • پارامتر  الگوریتم  براي  شده  درنظرگرفته  مقدار  با  مطابق  باید  امضا،  عملیات  در  استفاده  مورد  سازي 
HashAlgorithm   باشد 

 .باید داراي مقادیر یکسان باشند  PutCMSSignatureو    CmsDigestتمامی پارامترهاي مشترك در دو متد   .۴
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٤٤ 

 PDFسند چندگانه امضاي  ۱۰�۵

 توسط دستینه  PDFامضاي  ۱�۱۰�۵

 یا بالاتر باشد PDF 1.6الزامیست نسخه 

 

 

توسط دستینهPDF امضاي توالی نمودار

DSS Backend Web Dastine
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٤٥ 

 

توسط دستینهPDF امضاي توالی فلوچارت

شروع

 سرویس بودن اجرا بررسی
 مقدار با دستینه

Dastine.isInstalled 

دستینه نصب
است ؟

بله

ResultCode==0?

 متد فراخوانی
GetSelectedCertificate() 

دستینه

Result
==

Certificate?

 متد با گواهی اعتبارسنجی
api/VAService/

ValidateCertificateEntirelyEx() 
DSS  سرویس

StatusCode==0?

 متد با PDF از Digest تولید
/api/CryptoService/

PDFDigestForMultiSign() سرویس  DSS

 دستینه()Sign متد با Digest امضاي
 شده تعیین الگوریتم هش بامطابق  

PDF از  Digest تولید حین

 متد فراخوانی
SelectCertificateFromTokenByUI() 

دستینه

برنامه دستینه نصب 
نیست براي نصب اینجا 

را کلیک کنید

 به مناسب خطاي پیام نمایش
 توضیح با متناسب کاربر
 مستند در دستینه خطاي

 به مناسب خطاي پیام نمایش
 ارائه توضیح با متناسب کاربر

 دستینه مستند در شده

 به مناسب خطاي پیام نمایش
 ارائه توضیح با متناسب کاربر

 DSS مستند در شده

Result==Digest?

Result
==

Signature?

بله

خیر

بله

خیر

بله

خیر

بله

بله

خیر

خیر

 از استفاده با خطا مدیریت
DSS سند در شده ارائه توضیحات

خیر

شود  انجامBackend  سمت در باید موارد این

شود انجام کلاینت  سمت در باید موارد این

hi

 به مناسب خطاي پیام نمایش
 ارائه توضیح با متناسب کاربر

 دستینه مستند در شده

 متد با PDF به Signature الحاق
/api/CryptoService/

PutPDFSignatureForMultiSign()  سرویس  
DSS

متد با PDF امضاي سنجی صحت
 /api/CryptoService/

PDFVerifyAndValidateCertificate()
 DSSسرویس 

StatusCode==0?

Result
==

Signed PDF?

 از استفاده با خطا مدیریت
 سند در شده ارائه توضیحات

DSS

 مناسب خطاي پیام نمایش
 توضیح با متناسب کاربر به

 DSS مستند در شده ارائه

داده پایگاه در امضاشده PDF ذخیره

بله

خیر

بله

پایان

خیر

 کرده امضا مجاز فرد
خیر؟ است

 مناسب خطاي پیام نمایش
کاربر به

بله
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٤٦ 

 : با دستینه   PDFفهرست توابع موردنیاز جهت امضاي  

 در دستینه  ()SelectCertificateFromTokenByUIبا فراخوانی متد  انتخاب گواهی موردنظر جهت امضا .۱
 در دستینه   ()GetSelectedCertificateتوسط متد  Base64دریافت گواهی انتخاب شده با فرمت  .۲

  DSSدر سرویس  /api/VAService/ValidateCertificateEntirelyExاعتبارسنجی گواهی از طریق متد   .۳
در سرویس   /api/CryptoService/PDFDigestForMultiSignموردنظر با استفاده از متد  PDFاز  Digestتولید  .٤

DSS 
 تولید شده Digestدستینه با پارامترهاي ورودي زیر جهت امضاي  ()Signاستفاده از متد  .۵

• string data    :Didgest    تولید شده با فرمتBase64 
• String hashAlg    الگوریتم هش استفاده شده حین تولید :Digest    ازPDF  

   DSSدر سرویس  /api/CryptoService/PutPDFSignatureForMultiSignبا فراخوانی متد  PDFالحاق امضا به  .٦
در  /api/CryptoService/PDFVerifyAndValidateCertificateبا فراخوانی متد  PDFصحت سنجی امضاي  .۷

   DSSسرویس 

 

 

 

 

 

 

 

 

 

 

 

 

 

https://dastine.pki.co.ir/doxygen/class_dastine.html#af8b8662f624aca2cfa9765c84c67aeee
https://dastine.pki.co.ir/doxygen/class_dastine.html#a64003b103cf1d12d7276d999f71985fa
https://dastine.pki.co.ir/doxygen/class_dastine.html#ac974937690930b423386b6562a93d587


  

 

PKI-DSS-API-DG  عمومی 

 47صفحه   www.pki.co.irباشد  تمامی حقوق نشر این سند متعلق به شرکت پندار کوشک ایمن می

 

٤۷ 

 موبایل  SDKتوسط  PDFامضاي  ۲�۱۰�۵

 یا بالاتر باشد PDF 1.6الزامیست نسخه 

 

 
 

موبایل SDKتوسط PDF امضاي توالی نمودار

DSS Mobile App Mobile SDK

Certificate

 Validate Certificate

Digest

Digest

RSA Sign

Put signature to PDF

Get PDF Digest

Signature

Verification Resualt

Signed Pdf

Backend
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٤۸ 

 

موبایل SDKتوسط PDF امضاي توالی فلوچارت

شروع

 متد با گواهی اعتبارسنجی
api/VAService/

ValidateCertificateEntirelyEx() 
DSS  سرویس

StatusCode==0?

 متد با PDF از Digest تولید
/api/CryptoService/

PDFDigestForMultiSign()   سرویس  DSS

   Mobile SDK  در()Sign  متد با Digest امضاي
 حین شده تعیین الگوریتم هش بامطابق  

PDF  از  Digest تولید

 متد با PDF به Signature الحاق
/api/CryptoService/

PutPDFSignatureForMultiSign()  سرویس  
DSS

متد با PDF امضاي سنجی صحت
 /api/CryptoService/

PDFVerifyAndValidateCertificate()
 DSSسرویس 

 به مناسب خطاي پیام نمایش
 ارائه توضیح با متناسب کاربر

 DSS مستند در شده

StatusCode==0?

Result==Digest?

Result
==

Signature?

 خطاي پیام نمایش
 متناسب کاربر به مناسب

 در شده ارائه توضیح با
 Mobile SDK مستند

Result
==

Signed PDF?

 از استفاده با خطا مدیریت
DSS سند در شده ارائه توضیحات

 مناسب خطاي پیام نمایش
 توضیح با متناسب کاربر به

 DSS مستند در شده ارائه

داده پایگاه در امضاشده PDF ذخیره

بله

خیر

بله

خیر

بله

بله

 از استفاده با خطا مدیریت
 سند در شده ارائه توضیحات

DSS

خیر

خیر

خیر

بله

پایان

شود  انجامBackend  سمت در باید موارد این

شود انجام کلاینت  سمت در باید موارد این

 کرده امضا مجاز فرد
خیر؟ است

 مناسب خطاي پیام نمایش
کاربر به

بله
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٤۹ 

 :موبایل    SDK توسط PDFفهرست توابع موردنیاز جهت امضاي  

 DSSدر سرویس  /api/VAService/ValidateCertificateEntirelyExاعتبارسنجی گواهی امضا از طریق متد  .۱

در سرویس   /api/CryptoService/PDFDigestForMultiSignموردنظر با استفاده از متد  PDFاز  Digestتولید  .۲
DSS 

 تولید شده :  Digestبا پارامترهاي ورودي زیر جهت امضاي  Mobile SDKدر  ()Signاستفاده از متد  .۳
• string message    :Didgest    تولید شده با فرمتBase64 

• string privateKeyName    مطابق با توضیحات ارائه شده در سند  (: نام کلید خصوصیSDK  دهی شودرموبایل مقدا ( 
• string hashAlg    الگوریتم هش استفاده شده حین تولید :Digest    ازPDF  
• string pin  مطابق با توضیحات ارائه شده در سند  (  : پین کلید خصوصیSDK  دهی شود رموبایل مقدا ( 

   DSSدر سرویس  /api/CryptoService/PutPDFSignatureForMultiSignبا فراخوانی متد  PDFالحاق امضا به  .٤
در  /api/CryptoService/PDFVerifyAndValidateCertificateبا فراخوانی متد  PDFصحت سنجی امضاي  .۵

   DSSسرویس 

 توسط توکن نرم افزاري PDFامضاي  ۳�۱۰�۵

 یا بالاتر باشد PDF 1.6الزامیست نسخه 

 

 

توسط توکن نرم افزاريPDF امضاي توالی نمودار

DSS

PDF Sign

Verification Resualt

Signed Pdf

Verify and Validate PDF

Backend
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٥۰ 

 
 

 : با توکن نرم افزاري   PDFفهرست توابع موردنیاز جهت امضاي  
  DSSدر سرویس  /api/CryptoService/PdfMultiSignByP12با فراخوانی متد  PDF امضاي .۱
در  /api/CryptoService/PDFVerifyAndValidateCertificateبا فراخوانی متد  PDFصحت سنجی امضاي  .۲

   DSSسرویس 

توسط توکن نرم افزاريPDF امضاي توالی فلوچارت

شروع

متد با PDF امضاي 
 /api/CryptoService/PdfMultiSignByP12

 DSSسرویس 

متد با PDF امضاي سنجی صحت
 /api/CryptoService/

PDFVerifyAndValidateCertificate()
 DSSسرویس 

StatusCode==0?

Result
==

Signed PDF?

 از استفاده با خطا مدیریت
 در شده ارائه توضیحات

DSS سند

 به مناسب خطاي پیام نمایش
 ارائه توضیح با متناسب کاربر

 DSS مستند در شده

داده پایگاه در امضاشده PDF ذخیره

بله

خیر

خیر

بله

پایان

شود  انجامBackend  سمت در باید موارد این

شود انجام کلاینت  سمت در باید موارد این

 کرده امضا مجاز فرد
خیر؟ است

 مناسب خطاي پیام نمایش
کاربر به

بله
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٥۱ 

 توسط ابر آسان امضا PDFامضاي  ۴�۱۰�۵

 یا بالاتر باشد PDF 1.6الزامیست نسخه 

 

توسط ابر آسان امضاPDF امضاي توالی نمودار

DSS Soft Sign API Signer

Sign Process

Signature

Sign Request

Sign OTP 

SignId,Certificate

OTP,CertPass

Digest

Get PDF Digest

Put signature to PDF

Verification Resualt

Signed Pdf

Backend
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توسط ابر آسان امضاPDF امضاي توالی فلوچارت

شروع

 متد با PDF از Digest تولید
/api/CryptoService/PDFDigestForMultiSign() 

مطابق با هش الگوریتم تعیین شده در متد DSS  سرویس
SignRequest 

استفاده متد با Digest امضاي
 SignProcess

در وب سرویس آسان امضا  

 متد با PDF به Signature الحاق
/api/CryptoService/

PutPDFSignatureForMultiSign()  سرویس  
DSS

متد با PDF امضاي سنجی صحت
 /api/CryptoService/

PDFVerifyAndValidateCertificate()
 DSSسرویس 

StatusCode==0?

Result==Digest?

errorCode==0?

 به مناسب خطاي پیام نمایش
 شده ارائه توضیح با متناسب کاربر
وب سرویس هاي  مستند در

 آسان امضا

Result
==

Signed PDF?

 از استفاده با خطا مدیریت
 در شده ارائه توضیحات

DSS سند

 خطاي پیام نمایش
 متناسب کاربر به مناسب

 در شده ارائه توضیح با
 DSS مستند

داده پایگاه در امضاشده PDF ذخیره

بله

خیر

بله

بله

 از استفاده با خطا مدیریت
 سند در شده ارائه توضیحات

DSS

خیر

خیر

خیر

بله

پایان

شود  انجامBackend  سمت در باید موارد این

شود انجام کلاینت  سمت در باید موارد این

ا  درخواست امضا از وب سرویس آسان امضا ب
SignRequestاستفاده از متد 

و تعیین هش الگوریتم موردنظر جهت امضا 

errorCode==0?

 کاربر به مناسب خطاي پیام نمایش
 در شده ارائه توضیح با متناسب
وب سرویس هاي آسان   مستند

 امضا
خیر

بله

 کرده امضا مجاز فرد
خیر؟ است

 مناسب خطاي پیام نمایش
کاربر به

بله
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٥۳ 

 : توسط ابر آسان امضا PDFفهرست توابع موردنیاز جهت امضاي  

 در وب سرویس هاي آسان امضا  SignRequestدرخواست امضا با استفاده از عمل   .۱
در سرویس   /api/CryptoService/PDFDigestForMultiSignموردنظر با استفاده از متد  PDFاز  Digestتولید  .۲

DSS  مطابق با هش الگوریتم تعیین شده حین استفاده از عملSignRequest 
در وب سرویس هاي آسان امضا با پارامترهاي ورودي   SignProcessتولید شده با استفاده از عمل  Digestامضاي  .۳

 زیر:
• signId   (مطابق با توضیحات ارائه شده در سند وب سرویس هاي آسان امضا مقدادهی شود) شناسه امضا : 
• dataforsign    :Digest    تولید شده با فرمتbase64 

• password    :) مطابق با توضیحات ارائه شده در سند وب سرویس هاي آسان امضا مقدادهی شودرمز گواهی ( 
• otp  :   (مطابق با توضیحات ارائه شده در سند وب سرویس هاي آسان امضا مقدادهی شود) رمز امضا 
• pkcs1support    :True 

   DSSدر سرویس  /api/CryptoService/PutPDFSignatureForMultiSignبا فراخوانی متد  PDFالحاق امضا به  .٤
در  /api/CryptoService/PDFVerifyAndValidateCertificateبا فراخوانی متد  PDFصحت سنجی امضاي  .۵

   DSSسرویس 

 

 

 

 

 

 

 

 

 

 

 

 

 



  

 

PKI-DSS-API-DG  عمومی 

 54صفحه   www.pki.co.irباشد  تمامی حقوق نشر این سند متعلق به شرکت پندار کوشک ایمن می

 

٥٤ 

api/CryptoService/PDFDigestForMultiSign 
Request  

Method Post 

Header 
Content-Type: application/json 
Accept: text/plain 
api-version  : 2.0 or 3.0 

Schema 

MultiSignPdfDigestRequest<string> 
{ 

  "pdfData": "string", 
 Base64با فرمت    PDF سند

  "signerCertificate": "string", 
 Base64با فرمت   امضاکنندهگواهی 

  "certificationLevel": 0,        1 توجه  
 سطح دسترسی امضا 

  "dateTime": "dateTime",       5 توجه  
 زمان امضا 

  "reason": "string",                       اختیاري 
 علت امضا 

  "location": "string",                    اختیاري 
 موقعیت مکانی نام 

  "imageDataUrl": "string",         اختیاري 
 Base64با فرمت  تصویر موردنظر جهت درج در سند امضاشده  

  "page": number,                 3 توجه  
 شماره صفحه سند جهت درج تصویر امضا  

  "lowerLeftX": number,       2 توجه  
 صفحه   درموقعیت تصویر 

  "lowerLeftY": number,       2 توجه  
 در صفحه موقعیت تصویر 

  "upperRightX": number,    2 توجه  
 در صفحه موقعیت تصویر 

  "upperRightY": number,    2 توجه  
 در صفحه موقعیت تصویر 

  "signatureFieldName": "string",       4 توجه  
 نام فیلد امضا 

  "hashAlgorithm": HashAlgorithm       4 جدول شماره  
 ي سند استفاده در عملیات امضاموردنظر جهت الگوریتم درهم سازي 

} 
Response  



  

 

PKI-DSS-API-DG  عمومی 

 55صفحه   www.pki.co.irباشد  تمامی حقوق نشر این سند متعلق به شرکت پندار کوشک ایمن می

 

٥٥ 

Status Code 200 Success / 400 BadRequest 

200 Schema Digest   سندPDF   با فرمتBase64 

 

{ 
  "error": "string", 
  "result": "string", 
  "statusCode": number => 200 Success / 500 Error 
} 

 توجه:
براي اطلاع از سایر مقادیر   قرارگیرد.  "0"مادامی که نیازاست سند مجددا امضا شود سطح دسترسی امضا باید برابر با   .۱

 مراجعه نمایید.  9جدول شماره  به  certificationLevelپارامتر 
) در سمت چپ و 0 ,0گردد. به بیان دیگر نقطه (در محور مختصات محاسبه می  Y+و    X+موقعیت تصویر براساس   .۲

 قرار دارد.  PDFپایین صفحه 
 به طور مثال :  

 
مقداردهی شده باشد    imageDataUrlتوجه داشته باشید که تعیین مختصات تصویر در شرایطی نیاز است که پارامتر  

 باشد. نمیتصویر  مختصات نیازي به تعیینتمایل به درج تصویر امضا  عدم درصورتبه بیانی دیگر  
نیازي به با شماره صفحه موردنظر جهت درج تصویر امضا در سند ولی در شرایطی که  است  برابر    pageمقدار پارامتر   .۳

 درنظر گرفته شود  1باشد مقدار این پارامتر باید برابر با درج تصویر امضا در سند نمی 
مقدار    ،که باید توسط توسعه دهنده   امضا می باشدهر    شامل یک نام متمایز براي  )signatureFieldName(  فیلد امضا .٤

اجرا نمایید تا در پنل سمت    Adobe Readerبراي مشاهده فیلد امضا، کافی است سند امضا شده را در  .  دهی شود
 نمایش داده شود نام فیلد چپ، 

 ) بعنوان نام فیلد امضا درنظر گرفته شده است.SubjectDNدر تصویر نمونه زیر, اقلام گواهی ( 
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٥٦ 

 
 

 برابر با زمان کنونی قرار دهید. باید  زمان امضا را  .٥
 

api/CryptoService/PutPDFSignatureForMultiSign 
Request  

Method Post 

Header 
Content-Type: application/json 
Accept: text/plain 
api-version  : 2.0 or 3.0 

Schema 

MultiSignPdfSignature<string> 
 { 
  "pdfData": "string", 

 Base64با فرمت    PDF سند

  "signerCertificate": "string", 
 Base64با فرمت  ، امضاکنندهگواهی 

  "certificationLevel": 0,         1 توجه  
 سطح دسترسی امضا 

  "dateTime": "dateTime",       7 توجه  
 زمان امضا 

  "reason": "string",                      اختیاري 
 علت امضا 

  "location": "string",                     اختیاري 
 نام موقعیت مکانی 

  "imageDataUrl": "string", اختیاري          
 Base64با فرمت  تصویر موردنظر جهت درج در سند امضاشده  

  "page": number,                 3 توجه  
 شماره صفحه سند جهت درج تصویر امضا  
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٥۷ 

  "lowerLeftX": number,       2 توجه  
 در صفحه موقعیت تصویر 

  "lowerLeftY": number,       2 توجه  
 در صفحه موقعیت تصویر 

  "upperRightX": number,    2 توجه  
 در صفحه موقعیت تصویر 

  "upperRightY": number,    2 توجه  
 در صفحه موقعیت تصویر 

  "signatureFieldName": "string",       4 توجه  
 نام فیلد امضا 

  "hashAlgorithm": HashAlgorithm,       5 توجه  
 ي سند استفاده در عملیات امضاموردنظر جهت الگوریتم درهم سازي 

  "signature": "string"       6 توجه 

Digest  امضاشده از سندPDF   فرمت  باBase64 

} 
Response  

Status Code 200 Success / 400 BadRequest 

200 Schema     سندPDF  با فرمت امضا شدهBase64 

 

{ 
  "error": "string", 
  "result": "string", 
  "statusCode": number => 200 Success / 500 Error 
} 

 توجه :

اطلاع   يبرا  .باشد  PDFDigestForMultiSignباید برابر با مقدار درنظر گرفته شده در تابع    certificationLevelمقدار   .۱
 . دییمراجعه نما 9جدول شماره به  certificationLevelپارامتر  ریاز مقاد

) در سمت چپ و  0 ,0گردد. به بیان دیگر نقطه (در محور مختصات محاسبه می  Y+و    X+موقعیت تصویر براساس   .۲
 قرار دارد.  PDFپایین صفحه 
 به طور مثال :  
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مقداردهی شده باشد    imageDataUrlتوجه داشته باشید که تعیین مختصات تصویر در شرایطی نیاز است که پارامتر  

 باشد. درصورت عدم تمایل به درج تصویر امضا نیازي به تعیین مختصات تصویر نمیبه بیانی دیگر  
برابر است با شماره صفحه موردنظر جهت درج تصویر امضا در سند ولی در شرایطی که نیازي به   pageمقدار پارامتر  .۳

 درنظر گرفته شود  1باشد مقدار این پارامتر باید برابر با درج تصویر امضا در سند نمی 
) شامل یک نام متمایز براي هر امضا می باشد که باید توسط توسعه دهنده مقدار  signatureFieldNameفیلد امضا ( .۴

اجرا نمایید تا در پنل سمت    Adobe Readerدهی شود. براي مشاهده فیلد امضا، کافی است سند امضا شده را در  
 چپ، مجموعه اطلاعات امضا براساس نام فیلد نمایش داده شود

اطلاع   يبرا  .باشد  PDFDigestForMultiSignباید برابر با مقدار درنظر گرفته شده در تابع    hashAlgorithmمقدار    .۵
 .دییمراجعه نما  4جدول شماره به  hashAlgorithmپارامتر  ریاز مقاد

۶. Digest    بدست آمده از خروجی متدPDFDigestForMultiSign  ،  باید از طریق گواهی صاحب امضا، مطابق با  ابتدا
 قرارگیرد   PutPDFSignatureForMultiSignدر متد    signatureو سپس به عنوان مقدار پارامتر  شود  شرایط زیر امضا  

• Digest    سندPDF    باید مطابق با استانداردPKCS#1   امضا شود 

درهم • پارامتر  الگوریتم  براي  شده  درنظرگرفته  مقدار  با  مطابق  باید  امضا،  عملیات  در  استفاده  مورد  سازي 
hashAlgorithm   باشد 

زمان کنونی نیست و مقدار قبلی    PutPDFSignatureForMultiSignتوجه داشته باشید که مقدار زمان امضا در متد   .۷
 می باشد.  PDFDigestForMultiSignدر تابع 

باید داراي   PutPDFSignatureForMultiSignو    PDFDigestForMultiSignتمامی پارامترهاي مشترك در دو متد   .۸
 مقادیر یکسان باشند. 
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api/CryptoService/PdfMultiSignByP12 
Request  

Method Post 

Header 
Content-Type: application/json 
Accept: text/plain 
api-version  : 2.0 or 3.0 

Schema 

PdfMultiSignByP12Request<string> 
 { 
  "pdfData": "string", 

 Base64با فرمت    PDF سند

  "signerCertificate": "string", 
 Base64با فرمت  )P12(فایل   امضاکننده  و کلیدخصوصی  گواهی

  "certificationLevel": 0,        1 توجه  
 سطح دسترسی امضا 

  "dateTime": dateTime,       5 توجه  
 زمان امضا 

  "reason": "string",                      اختیاري 
 علت امضا 

  "location": "string",                    اختیاري 
 موقعیت مکانی نام 

  "imageDataUrl": "string",         اختیاري 
 Base64با فرمت  تصویر موردنظر جهت درج در سند امضاشده  

  "page": number,                3 توجه  
 شماره صفحه سند جهت درج تصویر امضا  

  "lowerLeftX": number,       2 توجه  
 در صفحه موقعیت تصویر 

  "lowerLeftY": number,       2 توجه  
 در صفحه موقعیت تصویر 

  "upperRightX": number,    2 توجه  
 در صفحه موقعیت تصویر 

  "upperRightY": number,    2 توجه  
 در صفحه موقعیت تصویر 

  "signatureFieldName": "string",       4 توجه  
 نام فیلد امضا 

  "hashAlgorithm": HashAlgorithm,       4 جدول شماره  
 ي سند استفاده در عملیات امضاموردنظر جهت الگوریتم درهم سازي 

"  Password": "string" 
 P12رمز فایل 
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} 
Response  

Status Code 200 Success / 400 BadRequest 

200 Schema  سندPDF  امضاشده با فرمتBase64 

 

{ 
  "error": "string", 
  "result": "string", 
  "statusCode": number 
} 

 توجه:
 ریمقاد  سایر  اطلاع از  يبرا  قرارگیرد.  "0"مادامی که نیازاست سند مجددا امضا شود سطح دسترسی امضا باید برابر با   .۱

 د ییمراجعه نما  9جدول شماره به  certificationLevelپارامتر 
) در سمت چپ و 0 ,0گردد. به بیان دیگر نقطه (در محور مختصات محاسبه می  Y+و    X+موقعیت تصویر براساس   .۲

 قرار دارد.  PDFپایین صفحه 
 به طور مثال :  

 
مقداردهی شده باشد    imageDataUrlتوجه داشته باشید که تعیین مختصات تصویر در شرایطی نیاز است که پارامتر  

 باشد. عدم تمایل به درج تصویر امضا نیازي به تعیین مختصات تصویر نمیبه بیانی دیگر درصورت 
برابر است با شماره صفحه موردنظر جهت درج تصویر امضا در سند ولی در شرایطی که نیازي به   pageمقدار پارامتر   .۳

 درنظر گرفته شود  1باشد مقدار این پارامتر باید برابر با درج تصویر امضا در سند نمی 
) شامل یک نام متمایز براي هر امضا می باشد که باید توسط توسعه دهنده مقدار  signatureFieldNameفیلد امضا ( .٤

اجرا نمایید تا در پنل سمت    Adobe Readerدهی شود. براي مشاهده فیلد امضا، کافی است سند امضا شده را در  
 چپ، مجموعه اطلاعات امضا براساس نام فیلد نمایش داده شود

 ) بعنوان نام فیلد امضا درنظر گرفته شده است.SubjectDNاقلام گواهی ( در تصویر نمونه زیر, 
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٦۱ 

 
 زمان امضا را باید برابر با زمان کنونی قرار دهید.  .٥

 
 

 PDFها از فایل ینامهگواهاستخراج  ۱۱�۵
api/CryptoService/PdfExtractCertificates 

Request  
Method Post 

Header 
Content-Type: multipart/form-data 
Accept: text/plain 
api-version  : 2.0 or 3.0 

Body 
signedPdf : string 

 Base64امضاشده با فرمت  PDFسند 

Response  
Status Code 200 Success / 400 BadRequest 

200 Schema  با فرمت فهرستی از گواهی هاي استخراج شدهBase64 

 

{ 
  "error": "string", 
  "result": IEnumerable<string>,  
  "statusCode": number   => 200 Success / 500 Error 
} 
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 PDFاستخراج اطلاعات امضاها از فایل  ۱۲�۵
api/CryptoService/PDFExtractSignerInfo 

Request  
Method Post 

Header 
Content-Type: multipart/form-data 
Accept: text/plain 
api-version  : 2.0 or 3.0 

Body 
signedPdf : string 

 Base64امضاشده با فرمت  PDFسند 

Response  
Status Code 200 Success / 400 BadRequest 
200 Schema  اطلاعات امضا فهرستی از از   

 

{ 
  "error": "string", 
  "result": IEnumerable<SignerInfo<string>> 
[ 
      "location": "string", 

 موقعیت مکانی نام 

      "reason": "string", 
 امضا  علت

      "revision": number, 
 امضا  شمارنده

      "signatureName": "string", 
 نام فیلد امضا 

      "signDate": "DateTime", 
 زمان امضا 

      "signingCertificate": "string", 
 گواهی امضاکننده 

      "certificationLevel": CertificationLevel         9 جدول شماره  
 سطح دسترسی امضا 

  ], 
  "statusCode": number   => 200 Success / 500 Error 
} 

 PDFتصدیق امضاي دیجیتال  ۱۳�۵
api/CryptoService/PDFVerify 

Request  
Method Post 
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Header 
Content-Type: multipart/form-data 
Accept: text/plain 
api-version  : 2.0 or 3.0 

Schema 
signedPdf: string 

 Base64امضاشده در قالب  PDFسند 

Response  
Status Code 200 Success / 400 BadRequest 

200 Schema  نتیجه صحت سنجی امضايPDF   

 

{ 
  "error": "string", 
  "result": bool, 
  "statusCode": number => 200 Success / 500 Error   
} 

 و اعتبارسنجی گواهی امضا PDFتصدیق امضاي دیجیتال  ۱۴�۵
api/CryptoService/PDFVerifyAndValidateCertificate 

Request  
Method Post 

Header 
Content-Type: application/json 
Accept: text/plain 
api-version  : 2.0 or 3.0 

Schema 

PdfVerifyAndValidateRequest<string> 
 { 
  "signedData": "string", 

 Base64با فرمت  امضاشده،   PDFسند 

  "vaProfile": "string"       اختیاري 

 Base64با فرمت گواهی  نام پروفایل موردنظر جهت استفاده در عملیات اعتبارسنجی

} 
Response  

Status Code 200 Success / 400 BadRequest 

200 Schema 
   امضاشدهاز بررسی سند  فهرستی از نتایج بازگشتی

 

 

{ 
  "error": "string", 
  "result": IEnumerable<VerificationResult> 
 [ 
    { 
      "certificate": byte[], 

 Base64با فرمت گواهی امضا 
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      "status": CMSVerifyValidationStatus,       5 جدول شماره  
 وضعیت امضا 

      "revision": number, 
 شمارنده ي امضا 

      "result": bool 
 نتیجه ارزیابی امضا 

    } 
  ], 
  "statusCode": number => 200 Success / 500 Error 
} 

 توجه:
درصورت  ولی    گردد.باشد و ارسال آن توصیه نمیاختیاري می vaProfileدر فرآیند ارزیابی سند امضاشده، مقداردهی پارمتر 

 . ، راهنمایی هاي لازم را دریافت نماییدسرویستوانید از تیم استقرار پارامتر میاین  نیاز به مقداردهی 

 استخراج گواهی از مهر زمانی ۱۵�۵
api/CryptoService/TstExtractCertificates 

Request  
Method Post 

Header 
Content-Type: multipart/form-data 
Accept: text/plain 
api-version  : 2.0 or 3.0 

Body 
tst : string 

 Base64مهر زمانی صادر شده با فرمت 

Response  
Status Code 200 Success / 400 BadRequest 
200 Schema  فهرستی از گواهی هاي استخراج شده 

 

{ 
  "error": "string", 
  "result": IEnumerable<string>,  
  "statusCode": number   => 200 Success / 500 Error 
} 

 استخراج زمان از مهر زمانی ۱۶�۵
api/CryptoService/TstExtractTime 

Request  
Method Post 
Header Content-Type: multipart/form-data 
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Accept: text/plain 
api-version  : 2.0 or 3.0 

Body 
tst : string 

 Base64مهر زمانی صادر شده با فرمت 

Response  
Status Code 200 Success / 400 BadRequest 
200 Schema شده زمان استخراج 

 

{ 
  "error": "string", 
  "result": "dateTime", 
  "statusCode": number   => 200 Success / 500 Error 
} 

 تصدیق مهر زمانی  ۱۷�۵
api/CryptoService/TstVerify 

Request  
Method Post 

Header 
Content-Type: application/json 
Accept: text/plain 
api-version  : 2.0 or 3.0 

Schema 

TimestampVerifyRequest<string> 
 { 
"message": "string", 

 Base64 اولیه (قبل از امضا) با فرمت محتواي

"timestamp": "string", 
 Base64 مهرزمانی صادر شده با فرمت

"certificate": "string" 
  Base64 گواهی امضاکننده با فرمت

} 
Response  

Status Code 200 Success / 400 BadRequest 
200 Schema  نتیجه صحت سنجی مهرزمانی 

 

{ 
  "error": "string", 
  "result": bool, 
  "statusCode": number => 200 Success / 500 Error 
} 
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 RSAپیام براساس الگوریتم امضاي  ۱۸�۵

 توسط دستینه  RSAامضاي  ۱�۱۸�۵

 

توسط دستینه RSA امضاي توالی نمودار

DSS Backend Web Dastine
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شروع

 سرویس بودن اجرا بررسی
 مقدار با دستینه

Dastine.isInstalled 

دستینه نصب
است ؟

بله

ResultCode==0?

 متد فراخوانی
GetSelectedCertificate() 

دستینه

ResultCode
==

Certificate?

 متد با گواهی اعتبارسنجی
api/VAService/

ValidateCertificateEntirelyEx() 
DSS  سرویس

StatusCode==0?

  (Message) پیام از (Hash) گرفتن هش

دستینه ()Sign متد با هش پیام امضاي
 حین شده تعیین الگوریتم هش با مطابق

پیام از هش گرفتن

متد با امضا سنجی صحت
 /api/CryptoService/Verify()

 DSSسرویس 

 متد فراخوانی
SelectCertificateFromTokenByUI() 

دستینه

برنامه دستینه نصب 
نیست براي نصب 
اینجا را کلیک کنید

 مناسب خطاي پیام نمایش
 توضیح با متناسب کاربر به

 مستند در دستینه خطاي

 مناسب خطاي پیام نمایش
 توضیح با متناسب کاربر به

 دستینه مستند در شده ارائه

 مناسب خطاي پیام نمایش
 توضیح با متناسب کاربر به

 DSS مستند در شده ارائه

StatusCode==0?

Result
==

Signature?

 مناسب خطاي پیام نمایش
 توضیح با متناسب کاربر به

 دستینه مستند در شده ارائه

 مناسب خطاي پیام نمایش
 توضیح با متناسب کاربر به

 DSS مستند در شده ارائه

داده پایگاه در Signature ذخیره

بله

خیر

بله

خیر

بله

خیر

خیر

بله

خیر

خیر

بله

پایان

شود  انجامBackend  سمت در باید موارد این

شود انجام کلاینت  سمت در باید موارد این

hi

منظور از پیام، داده اي است که قرار است امضا شود :پیام

توسط دستینه RSA امضاي توالی فلوچارت

 کرده امضا مجاز فرد
خیر؟ است

 مناسب خطاي پیام نمایش
کاربر به

بله
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 :با دستینه  RSAفهرست توابع موردنیاز جهت امضاي  

 در دستینه  ()SelectCertificateFromTokenByUIبا فراخوانی متد  انتخاب گواهی موردنظر جهت امضا .۱
 در دستینه   ()GetSelectedCertificateتوسط متد  Base64دریافت گواهی انتخاب شده با فرمت  .۲

  DSSدر سرویس  /api/VAService/ValidateCertificateEntirelyExاعتبارسنجی گواهی از طریق متد   .۳
 از پیام  (Hash)هش  ایجاد .٤
 دستینه با پارامترهاي ورودي زیر جهت امضاي هش پیام :  ()Signاستفاده از متد  .۵

• string data    هش پیام با فرمت :Base64 
• String hashAlg    هش از پیام، مقداردهی شود ایجاد  الگوریتم استفاده شده حین  هش  : مطابق با 

   DSSدر سرویس  /api/CryptoService/Verifyصحت سنجی امضا با فراخوانی متد  .۶

 

https://dastine.pki.co.ir/doxygen/class_dastine.html#af8b8662f624aca2cfa9765c84c67aeee
https://dastine.pki.co.ir/doxygen/class_dastine.html#a64003b103cf1d12d7276d999f71985fa
https://dastine.pki.co.ir/doxygen/class_dastine.html#ac974937690930b423386b6562a93d587
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 موبایل SDKتوسط  RSAامضاي  ۲�۱۸�۵

 

موبایل SDKتوسط  RSA امضاي توالی نمودار

DSS Mobile App Mobile SDK

Certificate

 Validate Certificate

RSA Sign

Signature

Verification Resualt

Verify Sigature

Backend

Hashed of ToBe Signed 
Data



  

 

PKI-DSS-API-DG  عمومی 

 70صفحه   www.pki.co.irباشد  تمامی حقوق نشر این سند متعلق به شرکت پندار کوشک ایمن می

 

۷۰ 

 

موبایل SDKتوسط  RSA امضاي توالی فلوچارت

شروع

 متد با گواهی اعتبارسنجی
api/VAService/

ValidateCertificateEntirelyEx() 
DSS  سرویس

StatusCode==0?

گرفتن هش از 
(Message)پیام

Mobile SDK  در()Sign  متد با هش پیام امضاي
 حین شده تعیین الگوریتم هش بامطابق  

گرفتن هش از پیام

متد با امضا سنجی صحت
 /api/CryptoService/Verify()

 DSSسرویس 

 به مناسب خطاي پیام نمایش
 ارائه توضیح با متناسب کاربر

 DSS مستند در شده

StatusCode==0?

Result
==

Signature?

 به مناسب خطاي پیام نمایش
 ارائه توضیح با متناسب کاربر

 دستینه مستند در شده

 مناسب خطاي پیام نمایش
 توضیح با متناسب کاربر به

 DSS مستند در شده ارائه

داده پایگاه در Signature ذخیره

بله

خیر

خیر

بله

خیر

بله

پایان

شود  انجامBackend  سمت در باید موارد این

شود انجام کلاینت  سمت در باید موارد این

منظور از پیام، داده اي است که قرار است امضا شود :پیام

 کرده امضا مجاز فرد
؟ است

بله

خیر
 مناسب خطاي پیام نمایش

کاربر به
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 :موبایل  SDKبا    RSAفهرست توابع موردنیاز جهت امضاي  

 DSSدر سرویس  /api/VAService/ValidateCertificateEntirelyExاعتبارسنجی گواهی امضا از طریق متد  .۱

 از پیام  (Hash)هش  ایجاد .۲

 با پارامترهاي ورودي زیر جهت امضاي هش پیام :  Mobile SDKدر  ()Signاستفاده از متد  .۳
• string message    هش پیام با فرمت :Base64 

• string privateKeyName    مطابق با توضیحات ارائه شده در سند  (: نام کلید خصوصیSDK   موبایل مقداردهی شود ( 
• string hashAlg    :  هش از پیام، مقداردهی شود ایجاد  الگوریتم استفاده شده حین  هش  مطابق با 
• string pin  مطابق با توضیحات ارائه شده در سند  (  : پین کلید خصوصیSDK  موبایل مقداردهی شود ( 

   DSSدر سرویس  /api/CryptoService/Verifyصحت سنجی امضا با فراخوانی متد  •

 توسط توکن نرم افزاري RSAامضاي  ۳�۱۸�۵

 

 

توسط توکن نرم افزاري RSA امضاي توالی نمودار

DSS

RSA Sign

Verification Resualt

Signature

Verify Signature

Backend

Validate Certificate
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 : توسط توکن نرم افزاري  RSAفهرست توابع موردنیاز جهت امضاي  

   DSSدر سرویس  /api/CryptoService/SignByP12 با فراخوانی متد  پیام امضاي .۱
 DSSدر سرویس  /api/CryptoService/Verifyصحت سنجی امضا با فراخوانی متد  .۲

 

توسط توکن نرم افزاري RSA امضاي توالی فلوچارت

شروع

متد با (Message)پیام  امضاي 
 /api/CryptoService/SignByP12()

 DSSسرویس 

متد با امضا سنجی صحت
 /api/CryptoService/Verify()

 DSSسرویس 

StatusCode==0?

Result
==

Signature?

 از استفاده با خطا مدیریت
 سند در شده ارائه توضیحات

DSS

 مناسب خطاي پیام نمایش
 توضیح با متناسب کاربر به

 DSS مستند در شده ارائه

داده پایگاه در Signature ذخیره

بله

خیر

خیر

بله

پایان

شود  انجامBackend  سمت در باید موارد این

شود انجام کلاینت  سمت در باید موارد این

منظور از پیام، داده اي است که قرار است امضا شود :پیام

 کرده امضا مجاز فرد
خیر؟ است

 مناسب خطاي پیام نمایش
کاربر به

بله
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 توسط ابر آسان امضا RSAامضاي  ۴�۱۸�۵

 

 

توسط ابر آسان امضا RSA امضاي توالی نمودار

DSS Soft Sign API Signer

 Validate Certificate

Sign Process

Signature

Sign Request

Sign OTP SignId,Certificate

OTP,CertPass

Verification Resualt

Verify Signature

Backend
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توسط ابر آسان امضا RSA امضاي توالی فلوچارت

شروع

 (Message)پیام از (Hash)گرفتن هش 
مطابق با هش الگوریتم تعیین شده در متد 

SignRequest 

استفاده متد با Digest امضاي
 SignProcess

در وب سرویس آسان امضا  

متد با امضا سنجی صحت
 /api/CryptoService/Verify()

 DSSسرویس 

StatusCode==0?

errorCode==0?

 به مناسب خطاي پیام نمایش
 شده ارائه توضیح با متناسب کاربر
وب سرویس هاي   مستند در

 آسان امضا

 مناسب خطاي پیام نمایش
 توضیح با متناسب کاربر به

 DSS مستند در شده ارائه

داده پایگاه در Signature ذخیره

خیر

بله

خیر

بله

پایان

شود  انجامBackend  سمت در باید موارد این

شود انجام کلاینت  سمت در باید موارد این

ا  درخواست امضا از وب سرویس آسان امضا ب
 SignRequestاستفاده از متد 

و تعیین هش الگوریتم موردنظر جهت امضا

errorCode==0?

 به مناسب خطاي پیام نمایش
 شده ارائه توضیح با متناسب کاربر
وب سرویس هاي   مستند در

 آسان امضا
خیر

بله

منظور از پیام، داده اي است که قرار است امضا شود :پیام

 کرده امضا مجاز فرد
خیر؟ است

 مناسب خطاي پیام نمایش
کاربر به

بله
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 : توسط ابر اسان امضا  RSAفهرست توابع موردنیاز جهت امضاي  

 در وب سرویس هاي آسان امضا  SignRequestدرخواست امضا با استفاده از عمل   .۱
 SignRequestمطابق با هش الگوریتم تعیین شده حین استفاده از عمل   پیاماز  (Hash) هش ایجاد .۲
 در وب سرویس هاي آسان امضا با پارامترهاي ورودي زیر: SignProcessامضاي هش پیام با استفاده از عمل  .۳

• signId  دهی شود) ر: شناسه امضا (مطابق با توضیحات ارائه شده در سند وب سرویس هاي آسان امضا مقدا 
• dataforsign    هش پیام با فرمت :base64 

• password    :) دهی شودرامضا مقدامطابق با توضیحات ارائه شده در سند وب سرویس هاي آسان  رمز گواهی ( 
• otp  :   (مطابق با توضیحات ارائه شده در سند وب سرویس هاي آسان امضا مقدادهی شود) رمز امضا 
• pkcs1support    :False 

 DSSدر سرویس  /api/CryptoService/Verifyصحت سنجی امضا با فراخوانی متد  .۴
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۷٦ 

api/CryptoService/SignByP12 
Request  

Method Post 

Header 
Content-Type: application/json 
Accept: text/plain 
api-version  : 2.0 or 3.0 

Schema 

CryptoSignByP12Request<string> 
 { 
"data": "string", 

 Base64با فرمت  پیام موردنظر جهت امضا 

"certificate": "string", 
 Base64با فرمت    )P12(فایل  گواهی امضاکننده 

"hashAlgorithm": hashAlgorithm,       4 جدول شماره  
 امضا  ات یموردنظر جهت استفاده در عمل ي درهم ساز تمیالگور 

"password": "string"      توجه 

  Base64با فرمت  امضاکننده  رمز گواهی

} 
Response  

Status Code 200 Success / 400 BadRequest 

200 Schema   با فرمت امضاي پیامBase64 

 

{ 
  "error": "string", 
  "result": "string", 
  "statusCode": number => 200 Success / 500 Error 
} 

 
 توجه:

 .درنظرگرفته شود nullبرابر با  certificatePasswordفاقد رمز باشد باید مقدار  ،pfxیا  p12درصورتی که فایل 

 امضاي الکترونیک  تصدیق ۱۹�۵
api/CryptoService /Verify 

Request  
Method Post 

Header 
Content-Type: application/json 
Accept: text/plain 
api-version  : 2.0 or 3.0 

Schema 
VerifyRequest<string>  
{ 
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۷۷ 

"data": "string", 
 Base64  در قالب  )قبل از امضا (اولیه   محتواي

"signature":  "string", 
 Base64با فرمت محتواي امضا 

"certificate": "string", 
 Base64با فرمت گواهی امضاکننده 

"hashAlgorithm": HashAlgorithm        4 جدول شماره 
 در عملیات امضا شده الگوریتم درهم سازي استفاده 

} 
Response  

Status Code 200 Success / 400 BadRequest 
200 Schema  نتیجه صحت سنجی امضا 

 

{ 
  "error": "string", 
  "result": bool, 
  "statusCode": number => 200 Success / 500 Error 
} 

 امضا شده  XMLاعتبار سنجی سند  ۲۰�۵
/api/CryptoService/XMLVerify 

Request  
Method Post 

Header 
Content-Type: multipart/form-data 
Accept: text/plain 
api-version  : 2.0 or 3.0 

Body 
dataUrl: string 

 Base64با فرمت امضا شده   XMLسند 

Response  
Status Code 200 Success / 400 BadRequest 
200 Schema  نتیجه صحت سنجی امضا 

 

{ 
  "error": "string", 
  "result": bool, 
  "statusCode": number  => 200 Success / 500 Error 
} 

 



  

 

PKI-DSS-API-DG  عمومی 

 78صفحه   www.pki.co.irباشد  تمامی حقوق نشر این سند متعلق به شرکت پندار کوشک ایمن می

 

۷۸ 

 رمزگذاري  ۲۱�۵
api/CryptoService/Encrypt 

Request  
Method Post 

Header 
Content-Type: application/json 
Accept: text/plain 
api-version  : 2.0 or 3.0 

Schema 

CryptoRequest<string> 
 { 
"cipher ": "string", 

   Base64با فرمت   اطلاعات موردنظر براي رمزنگاري

"certificate": "string", 
 Base64با فرمت  گواهی مورداستفاده براي عملیات رمزنگاري

} 
Response  

Status Code 200 Success / 400 BadRequest 

200 Schema  اطلاعات رمزشده با فرمتBase64 

 

{ 
  "error": "string", 
  "result": "string", 
  "statusCode": number => 200 Success / 500 Error 
} 

 
api/CryptoService/CmsEncrypt 

Request  
Method Post 

Header 
Content-Type: application/json 
Accept: text/plain 
api-version  : 2.0 or 3.0 

Schema 

CmsEncryptionRequest<string> 
 { 
"message": "string", 

 Base64با فرمت   رمزنگارياطلاعات موردنظر براي 

"certificates": IEnumerable<string>  
 Base64با فرمت  لیست گواهینامه هاي مورداستفاده براي عملیات رمزنگاري 

} 
Response  

Status Code 200 Success / 400 BadRequest 

200 Schema اطلاعات رمزشده با فرمت Base64 



  

 

PKI-DSS-API-DG  عمومی 

 79صفحه   www.pki.co.irباشد  تمامی حقوق نشر این سند متعلق به شرکت پندار کوشک ایمن می

 

۷۹ 

 

{ 
  "error": "string", 
  "result": "string", 
  "statusCode": number => 200 Success / 500 Error 
} 

 رمزگشایی  ۲۲�۵
api/CryptoService/Decrypt 

Request  
Method Post 

Header 
Content-Type: application/json 
Accept: text/plain 
api-version  : 2.0 or 3.0 

Schema 

CryptoRequest<string> 
 { 
"cipher ": "string", 

  Base64با فرمت  اطلاعات رمزشده 

"certificate": "string", 
 Base64با فرمت گواهی مورداستفاده براي عملیات رمزنگاري 

} 
Response  

Status Code 200 Success / 400 BadRequest 

200 Schema  اطلاعات رمزگشایی شده با فرمتBase64 

 

{ 
  "error": "string", 
  "result": "string", 
  "statusCode": number => 200 Success / 500 Error 
} 

 
api/CryptoService/CmsDecrypt 

Request  
Method Post 

Header 
Content-Type: multipart/form-data 
Accept: text/plain 
api-version  : 2.0 or 3.0 

Body 
cipher: string 

  Base64با فرمت اطلاعات رمزشده 

Response  
Status Code 200 Success / 400 BadRequest 
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۸۰ 

200 Schema  اطلاعات رمزگشایی شده با فرمتBase64 

 

{ 
  "error": "string", 
  "result": "string", 
  "statusCode": number   => 200 Success / 500 Error 
} 

 رمزگذاري متقارن  ۲۳�۵
api/CryptoService/SymmetricEncrypt 

Request  
Method Post 

Header 
Content-Type: application/json 
Accept: text/plain 
api-version  : 2.0 or 3.0 

Schema 

SymmetricEncryptRequest<string> 
 { 
 "key": "string", 

 Base64با فرمت   کلید رمزگذاري

      "iv": "string", 
 Base64با فرمت بردار آغازین  

  "symmetricAlgorithm": SymmetricAlgorithms,       8 جدول شماره 

 استفاده در عملیات رمزگذاريمورد الگوریتم 

      "data": "string" 
 Base64با فرمت  موردنظر براي عملیات رمزگذارياطلاعات 

} 
Response  

Status Code 200 Success / 400 BadRequest 

200 Schema   با فرمت اطلاعات رمزگذاري شدهBase64 

 

{ 
  "error": "string", 
  "result": "string", 
  "statusCode": number => 200 Success / 500 Error 
} 

 رمزگشایی متقارن  ۲۴�۵
api/CryptoService/SymmetricDecrypt 

Request  
Method Post 
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۸۱ 

Header 
Content-Type: application/json 
Accept: text/plain 
api-version  : 2.0 or 3.0 

Schema 

SymmetricDecryptRequest<string> 
 { 
 "key": "string", 

 Base64با فرمت   کلید رمزگشایی

      "iv": "string", 
 Base64با فرمت بردار آغازین  

  "symmetricAlgorithm": SymmetricAlgorithms,       8 جدول شماره 

 عملیات رمزگذاري  شده  الگوریتم استفاده

      "cipher": "string" 
 Base64با فرمت شده رمز اطلاعات 

} 
Response  

Status Code 200 Success / 400 BadRequest 

200 Schema   با فرمت اطلاعات رمزگشایی شدهBase64 

 

{ 
  "error": "string", 
  "result": "string", 
  "statusCode": number => 200 Success / 500 Error 
} 

 CMSAttachedاستخراج پیام از قالب  ۲۵�۵
api/CryptoService/CmsExtractAttachedMessage 

Request  
Method Post 

Header 
Content-Type: multipart/form-data 
Accept: text/plain 
api-version  : 2.0 or 3.0 

Schema 
enveloped: string 

 Base64با فرمت )  CMSامضاشده ( يمحتوا

Response  
Status Code 200 Success / 400 BadRequest 

200 Schema  پیام استخراج شده از قالبCMS  با فرمتBase64 

 

{ 
  "error": "string", 
  "result": "string", 
  "statusCode": number => 200 Success / 500 Error 
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۸۲ 

} 

 از فایل گواهی   Thumbprintاستخراج   ۲۶�۵
api/CryptoService/CertificateThumbprint 

Request  
Method Post 

Header 
Content-Type: application/octet-stream 
Accept: text/plain 
api-version  : 2.0 or 3.0 

Schema 
base64Certificate: string 

 Base64با فرمت   گواهی موردنظر

Response  
Status Code 200 Success / 400 BadRequest 

200 Schema Thumbprint  با فرمت گواهیBase64 

 

{ 
  "error": "string", 
  "result": "string", 
  "statusCode": number => 200 Success / 500 Error 
} 

   CMSادغام امضاهاي  ۲۷�۵

 CMS(Detached) امضاهاي  ادغام  ۱�۲۷�۵

 درنظرگرفته شده است.   Cryptoدر کلاس  متد    CMS(Detached) ،2  امضاهاي ادغام به منظور
  يادغام امضا  يمحتوا وجود دارد ابتدا برا  کی  يامضا  يامضاکننده برا  2از    شیکه ب  یدرصورتمتد   2شایان ذکر است که در هر   

و   د یکن ارسال به عنوان پارمتر دوم،  ينفر بعد ي با امضابه عنوان پارمتر اول تابع را   یو سپس خروج د یینفر اول و دوم اقدام نما
 .دنمایی تکرار امضاها یروال را تا اتمام تمام نیهم

سنجی باید یکسان باشد. در غیر اینصورت صحت ي صورت گرفته  امضاها  در تمامی  پیام امضاشدهاین نکته الزامیست که    توجه به

 گردد. با خطا مواجه می ادغام شده  يامضا
api/CryptoService/MergeCmsSign 

Request  
Method Post 

Header 
Content-Type: application/json 
Accept: text/plain 
api-version  : 2.0 or 3.0 
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۸۳ 

Schema 

MergeCMSSignRequest<string> 
 { 
 "Message": "string",      توجه   

   stringبا فرمت ،  پیام امضاشده

"Cms1": "string", 
  stringبا فرمت ، (شامل امضا و گواهی امضا)CMS(Detached)در قالب  اولامضاي 

 
  "Cms2": "string" 

 stringبا فرمت ،  (شامل امضا و گواهی امضا)CMS(Detached)در قالب  دوم  امضاي
} 

Response  
Status Code 200 Success / 400 BadRequest 

200 Schema امضاهاي ادغام شده در قالبCMS(Detached)(شامل امضا و گواهی امضا) ،[] با فرمتbyte 

 

{ 
  "error": "string", 
  "result": "string", 
  "statusCode": number => 200 Success / 500 Error 
} 

 توجه  
 باشد ولی : اجباري نمی Messageارسال پارامتر 

انجام شده و    CmsVerify  متد  سنجی امضاها با استفاده ازابتدا صحت   Messageدرصورت ارسال پارامتر   .۱
 شود. امضاها، عملیات ادغام انجام می در صورت معتبر بودن

ادغام    ، باشد لذا امضاها بدون ارزیابی، امکان صحت سنجی فراهم نمیMessageدرصورت عدم ارسال پارامتر   .۲
 شوند. می

 CMS(Attached) امضاهاي  ادغام  ۲�۲۷�۵

 . گردداستفاده می  Cryptoدر کلاس  متد  2از ، CMS(Attached)  امضاهاي ادغام به منظور
  يادغام امضا يمحتوا وجود دارد ابتدا برا کی يامضا يامضاکننده برا 2از  شیکه ب یدرصورتمتد   2شایان ذکر است که در هر 

و   د یکن ارسال به عنوان پارمتر دوم،  ينفر بعد ي با امضابه عنوان پارمتر اول تابع را   یو سپس خروج د یینفر اول و دوم اقدام نما
 .دنمایی تکرار امضاها یروال را تا اتمام تمام نیهم

 
api/CryptoService/MergeCmsAttachSign 

Request  
Method Post 

Header 
Content-Type: application/json 
Accept: text/plain 
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۸٤ 

api-version  : 2.0 or 3.0 

Schema 

CMSAttachSignRequest<string> 
 { 
 "currentMessgaeSignatureCertificate": "string", 

  Base64با فرمت ،  (شامل محتوا، امضا و گواهی امضا)CMS(Attached)در قالب امضاي جاري 
 

  "nextMessgaeSignatureCertificate": "string" 
  Base64با فرمت ،  (شامل محتوا، امضا و گواهی امضا)CMS(Attached)در قالب   بعدي  امضاي

} 
Response  

Status Code 200 Success / 400 BadRequest 

200 Schema  در قالبامضاهاي ادغام شدهCMS(Attached)(شامل محتوا، امضا و گواهی امضا)  ، با فرمتBase64   

 

{ 
  "error": "string", 
  "result": "string", 
  "statusCode": number => 200 Success / 500 Error 
} 

 )LoginServiceورود به سیستم( سرویس   ۶

ایجاد شده است. به منظور دسته   Login  سرویس بندي توابع مورد نیاز جهت اجراي روال شناسایی کاربر و ورود به سیستم، 
 باشد.  و تصدیق هویت کاربر می Challengeمتدهاي موجود در این سرویس ، توابع مورد نیاز جهت تولید 

تولید نموده و به    challengeیک    Loginاز کلاس    LoginChallengeهویت کاربر، سرور با استفاده از متد  تشخیصدر فرآیند  
مربوطه با استفاده ازکلید خصوصی موجود در توکن کاربر امضا شده و    challengeنماید. در سمت کاربر  سمت کاربر ارسال می

رشته نهایی که امضاي دیجیتال کاربر نیز در آن وجود دارد براي سرور ارسال خواهد شد. سپس سرور بر اساس کلید عمومی  
تایید با توجه به سطوح   موجود در امضاي الصاقی به رشته دریافت شده از سمت کاربر، هویت وي را تشخیص داده و در صورت

رخواست را در اختیار وي قرار خواهد  دسترسی تعریف شده در سیستم، ورود کاربر را به سیستم میسر ساخته و منابع مورد د
 داد.

 آدرس فراخوانی سرویس  ۱�۶
 در آدرس زیر مهیا شده است:  REST FUL APIمتدها به صورت  فراخوانیامکان 

<Http protocol>://DSSUrl/API/LoginService 
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۸٥ 

 Challenge تولید ۲�۶
api/LoginService/LoginChallenge 

Request  
Method Post 

Header 
Accept: text/plain 
api-version  : 2.0 or 3.0 

Response  
Status Code 200 Success / 400 BadRequest 

200 Schema challenge  با فرمت  20با طولBase64 

 

{ 
  "error": "string", 
  "result": "string", 
  "statusCode": number => 200 Success / 500 Error 
} 

 تصدیق هویت کاربر  ۳�۶
api/LoginService/Authenticate 

Request  
Method Post 

Header 
Content-Type: application/json 
Accept: text/plain 
api-version  : 2.0 or 3.0 

Schema 

AuthRequest <string>  
{ 
  "random": string,   

challenge  با فرمتBase64 

  "cmsSignature": string,       1 توجه   

challenge  با فرمت  امضاشده توسط کاربرBase64 

  "loginProfile": string           2 توجه  

 Loginسرویس مورد استفاده جهت دسترسی نام پروفایل 

} 
Response  

Status Code 200 Success / 400 BadRequest 
200 Schema  نتایج بازگشتی از بررسی تصدیق هویت کاربر 

 

{ 
  "error": string, 
  "result": AuthResponse<string> 
{ 
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   "authenticationResult": AuthenticationResult,      6 جدول شماره  
 کاربر  وضعیت تصدیق هویت 

    "certificate": string 
 Base64با فرمت  گواهی امضا کاربر

  }, 
  "statusCode": number => 200 Success / 500 Error 
} 

 توجه
۱. challenge    استاندارد  مطابق با    کاربرگواهی    از طریقباید  ابتداPKCS#7    و سپس به عنوان مقدار پارامتر شود  امضا

cmsSignature  در متدAuthenticate .قرارگیرد 

 همانگ شوید.  با تیم استقرار سرویس loginProfileجهت اطلاع از نحوه مقداردهی به پارامتر  .۲

 (PKDSrvice)ارتباط با مخزن یا دایرکتوري کلید عمومی سرویس   ۷

  شده  داده  بندي توابع موردنیاز جهت برقراري ارتباط با دایرکتوري کلید عمومی قرارمتدهایی به منظور دسته   PKDServiceدر  
از دایرکتوري کلید عمومی و یا قراردهی    متدهاياست.   موجود در این سرویس، توابع مورد نیاز جهت دریافت گواهی خاص 

 دهند. گواهینامه بر روي این دایرکتوري را ارائه می

 آدرس فراخوانی سرویس  ۱�۷
 در آدرس زیر مهیا شده است:  REST FUL APIمتدها به صورت  فراخوانیامکان 

<Http protocol>://DSSUrl/API/ PKDService 

 دریافت گواهینامه از مخزن ۲�۷
api/PKDService/DownloadCertificate 

Request  
Method Post 

Header 
Content-Type: application/json 
Accept: text/plain 
api-version  : 2.0 or 3.0 

Schema 

  PKDClientRequest  
{ 
  "path": "string",                 1 توجه  

  X500در قالب استاندارد  BaseDNبعد از  آدرس نوده مربوطه

  "pkdProfile": "string"           2 توجه  

 ) PKD( جهت ارتباط با دایرکتوري کلید عمومی نام پروفایل

} 
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۸۷ 

Response  
Status Code 200 Success / 400 BadRequest 
200 Schema شده از دایرکتوري کلید عمومی هاي دریافتاز گواهی فهرستی 

 

{ 
  "error": "string", 
  "result": IEnumerable<byte[]>, 
  "statusCode": number => 200 Success / 500 Error 
} 

 
api/PKDService/DownloadCertificateAsBase64 

Request  
Method Post 

Header 
Content-Type: application/json 
Accept: text/plain 
api-version  : 2.0 or 3.0 

Schema 

  PKDClientRequest  
{ 
  "path": "string",                 1 توجه 

  X500در قالب استاندارد  BaseDNبعد از  آدرس نوده مربوطه

  "pkdProfile": "string"          2 توجه  

 ) PKD( جهت ارتباط با دایرکتوري کلید عمومی نام پروفایل

} 
Response  

Status Code 200 Success / 400 BadRequest 
200 Schema شده از دایرکتوري کلید عمومی هاي دریافتاز گواهی فهرستی 

 

{ 
  "error": "string", 
  "result": IEnumerable<string> 
  "statusCode": number => 200 Success / 500 Error 
} 

 

 توجه:

قرارگیرد با وارد   dc=End Entity,dc=g3,c=irبرابر با    pkdProfileدر    BaseDNبراي مثال با فرض براینکه مقدار   .۱
 .، گواهی مربوطه دانلود خواهد شدpathکردن آدرس زیر در پارامتر 

"cn=PKI Private Intermediate Bronze CA - G3 " 

 همانگ شوید.  با تیم استقرار سرویس pkdProfileجهت اطلاع از نحوه مقداردهی به پارامتر  .۲
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۸۸ 

 از مخزن  CRLدریافت  ۳�۷
/api/PKDService/DownloadCRL 

Request  
Method Post 

Header 
Content-Type: application/json 
Accept: text/plain 
api-version  : 2.0 or 3.0 

Schema 

  PKDClientRequest  
{ 
  "path": "string",                    1 توجه  

  X500در قالب استاندارد  BaseDNبعد از  نوده مربوطهآدرس 

  "pkdProfile": "string"            2 توجه  

 ) PKD( جهت ارتباط با دایرکتوري کلید عمومی نام پروفایل

} 
Response  

Status Code 200 Success / 400 BadRequest 

200 Schema  فایلCRL با فرمت []  شده از دایرکتوري کلید عمومیدریافتbyte 

 

{ 
  "error": "string", 
  "result": byte[], 
  "statusCode": number => 200 Success / 500 Error 
} 

 
api/PKDService/DownloadCRLAsBase64 

Request  
Method Post 

Header 
Content-Type: application/json 
Accept: text/plain 
api-version  : 2.0 or 3.0 

Schema 

  PKDClientRequest  
{ 
  "path": "string",                 1 توجه  

  X500در قالب استاندارد  BaseDNبعد از  نوده مربوطهآدرس 

  "pkdProfile": "string"         2 توجه  

 ) PKD( جهت ارتباط با دایرکتوري کلید عمومی نام پروفایل

} 
Response  

Status Code 200 Success / 400 BadRequest 

200 Schema  فایلCRL با فرمت   شده از دایرکتوري کلید عمومیدریافتBase64 
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۸۹ 

 

{ 
  "error": "string", 
  "result": "string", 
  "statusCode": number => 200 Success / 500 Error 
} 

 توجه:

قرارگیرد با وارد   dc=End Entity,dc=g3,c=irبرابر با    pkdProfileدر    BaseDNبا فرض براینکه مقدار    براي مثال .۱
 مربوطه دانلود خواهد شد CRL، فایل pathکردن آدرس زیر در پارامتر 

"cn=PKI Private Intermediate Bronze CA - G3 " 
 همانگ شوید.  با تیم استقرار سرویس pkdProfileجهت اطلاع از نحوه مقداردهی به پارامتر  .۲

 دریافت لیست دایرکتوري  ۴�۷
api/PKDService/SubDirectoryList 

Request  
Method Post 

Header 
Content-Type: application/json 
Accept: text/plain 
api-version  : 2.0 or 3.0 

Schema 

  PKDClientRequest  
{ 
  "path": "string",                     1 توجه  

   X500 در قالب استاندارد  BaseDNبعد از  نود مربوطهآدرس 

  "pkdProfile": "string"            2 توجه  

 ) PKD( جهت ارتباط با دایرکتوري کلید عمومی نام پروفایل

} 
Response  

Status Code 200 Success / 400 BadRequest 
200 Schema رمجموعه یز  ينودها ه یکل ستیل 

 

{ 
  "error": "string", 
  "result": "string[]", 
  "statusCode": number => 200 Success / 500 Error 
} 

 توجه:

قرارگیرد با وارد   dc=End Entity,dc=g3,c=irبرابر با    pkdProfileدر    BaseDNبا فرض براینکه مقدار    براي مثال .۱
 نمایش داده می شود dc=Level 1  لیست کلیه نودهاي زیرمجموعه، pathکردن آدرس زیر در پارامتر 
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۹۰ 

"dc=Level 1 " 

 همانگ شوید.  با تیم استقرار سرویس pkdProfileجهت اطلاع از نحوه مقداردهی به پارامتر  .۲

 (ApiVersion)سرویس دریافت نسخه ۸

 آدرس فراخوانی سرویس  ۱�۸
 در آدرس زیر مهیا شده است:  REST FUL APIمتدها به صورت  فراخوانیامکان 

https://IP/API/ApiVersion 

 دریافت نسخه  ۲�۸
api/ApiVersion/GetVersion 

Request  
Method Get 

Header 
Accept: text/plain 
api-version  : 2.0 or 3.0 

Response  
Status Code 200 Success / 400 BadRequest 

200 Schema به همراه آدرس   سرویس ينسخهip  فراخواننده سرویس 

 

{ 
  "error": "string", 
  "result": "string", 
  "statusCode": number => 200 Success / 500 Error 
} 

 
api/ApiVersion/Version 

Request  
Method Post 

Header 
Accept: text/plain 
api-version  : 2.0 or 3.0 

Response  
Status Code 200 Success / 400 BadRequest 

200 Schema به همراه آدرس   سرویس ينسخهip  فراخواننده سرویس 

 

{ 
  "error": "string", 
  "result": "string", 
  "statusCode": number => 200 Success / 500 Error 
} 
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۹۱ 

 پیوست  ۹

CertificateStatus 

 شرح کد 

0 Good 

1 Revoked 

2 Unknown 
 1جدول شماره 

 

RevocationReason 

 شرح کد 

1 keyCompromise 

2 cACompromise 

3 affiliationChanged 

4 superseded 

5 cessationOfOperation 

6 certificateHold 

7 privilegeWithdrawn 

8 aACompromise 

 2جدول شماره 

 
CertificateValidationStatus 

 شرح کد 

0 CertificateValidationOK 

1 PeriodValidationFailed 

2 ChainValidationFailed 

3 IntgrityValidationFailed 

4 KeyUsageValidationFailed 

5 OCSPValidationRevoked 

6 OCSPValidationUnKnown 

7 CRLValidationRevoked 

8 CRLAndOCSPValidationError 

9 OCSPValidationException 

10 CRLValidationUnKnown 

11 CRLAndOCSPValidationUnknown 

 3جدول شماره 
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۹۲ 

HashAlgorithm 

 شرح  کد

0 SHA1 

1 SHA256 

2 SHA384 

3 SHA512 

 4جدول شماره 

 
CMSVerifyValidationStatus 

 شرح  کد

0 VerificationOK 

1 CertPeriodValidationFailed 

2 CertChainValidationFailed 

3 CertIntgrityValidationFailed 

4 CertKeyUsageValidationFailed 

5 CertOCSPValidationRevoked 

6 CertOCSPValidationUnKnown 

7 CertCRLValidationRevoked 

8 CertCRLAndOCSPValidationFailed 

9 VerificationFailed 

10 CMSDataNotAttached 

11 CMSFromatIncorrect 

12 CertPeriodAndTimeMismatch 

13 SignitureNotFound 

14 InvalidSignDateTime 

 5جدول شماره 

 
AuthenticationResult 

 شرح  کد

0 UnKnown 

1 Athenticated 

2 SignatureVerificationError 

3 CertificateValidationError 

4 CertificateCrlCheckError 

5 CertificateOcspCheckError 

6 CertificateKeyUsageError 
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۹۳ 

7 CertificateEnhancedKeyUsageError 
 6جدول شماره 

 
KeyUsage 

 شرح  کد

0 EncipherOnly 

1 CrlSign 

2 KeyCertSign 

3 KeyAgreement 

4 DataEncipherment 

5 KeyEncipherment 

6 NonRepudiation 

7 DigitalSignature 

8 DecipherOnly 

 7جدول شماره 

 
SymmetricAlgorithms 

 شرح  کد

0 AES_CBC128 

1 AES_CBC256 

2 AES_CBC192 

3 AES_ECB128 

4 AES_ECB256 

5 AES_ECB192 

 8جدول شماره 

 

CertificationLevel 

 شرح  کد

0 NOT_CERTIFIED 

1 CERTIFIED_NO_CHANGES_ALLOWED 

2 CERTIFIED_FORM_FILLING 

3 CERTIFIED_FORM_FILLING_AND_ANNOTATIONS 

 9جدول شماره 
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