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 1صفحه  باشد.شرکت پندار کوشک ایمن میتمامی حقوق نشر این سند متعلق به 

 

 عدم افشاء  ینامهتفاهم

  تهیه شده است و(  mKeyOne)  توکن امضا دیجیتال همراهمحصول  و با توجه به    شرکت پندار کوشک ایمناین مستند توسط  

باشد. آن متعلق به شرکت پندار کوشک ایمن میتمامی حقوق 
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 2صفحه  باشد.شرکت پندار کوشک ایمن میتمامی حقوق نشر این سند متعلق به 

 

 گزارش یتاريخچه 

 توضيحات  مروركننده/گان  تهيه كننده/گان  تاريخ  نسخه 

 ی سندی اولیهی نسخهتهیه  کارشناس پروژه  15/06/1399 0/1

  کارشناس پروژه  18/06/1399 1/1
 توکنبازنشانی بخش  بروزرسانی 

 به روز رسانی بخش تغییر رمز توکن

 تغییرات محصولبروزرسانی سند مطابق با آخرین   کارشناس پروژه  23/01/1400 2/1

 بخش صدور گواهینامه اضافه نمودن  کارشناس پروژه  20/04/1400 3/1

 انجام اصلاحات  کارشناس پروژه  12/08/1400 1.4

 mKeyOne بخش فعالسازی برنامه بروزرسانی  کارشناس پروژه  28/09/1400 1.5

 تغییرات محصولبروزرسانی سند مطابق با آخرین   کارشناس پروژه  28/09/1400 1.6

 بروزرسانی سند مطابق با آخرین تغییرات محصول  کارشناس پروژه  10/11/1400 1.7

  کارشناس پروژه  10/12/1400 1.8
جهت آشنایی با روند فرآیند احراز هویت  اضافه نمودن پیوست ب 

 از طریق مرورگرغیرحضوری 

 آخرین تغییرات محصولبروزرسانی سند مطابق با   کارشناس پروژه  24/01/1401 1.9

  کارشناس پروژه  16/03/1401 1.10
جهت آشنایی با روند فرآیند احراز هویت  ویرایش پیوست ب 

 mKeyOneغیرحضوری از طریق اپلیکیشن 

 ویرایش فرآیند صدور گواهی  کارشناس پروژه  24/11/1401 1.11

 آخرین تغییرات محصولبروزرسانی سند مطابق با   کارشناس پروژه  20/09/1402 1.12

 PCMحذف توضیحات مربوط به   کارشناس پروژه  10/09/1404 1.13

 بروزرسانی مرحله تعیین مشخصات گواهی  کارشناس پروژه  24/04/1405 1.14
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 3صفحه  باشد.شرکت پندار کوشک ایمن میتمامی حقوق نشر این سند متعلق به 

 

 فهرست

 3 .......................................................................................................................................... فهرست 

 5 ........................................................................................................................................... مقدمه 

 5 ....................................................................................................................... نگاه  کیسند در  اتیکل

 6 ...................................................................... لیموبا یگوش ی تال همراه بررویجید ی توکن امضا ی راه انداز 1

 7 ............................................................................. لیموبا یگوش ی بررو  mKeyOneنصب برنامه  1.1

 mKeyOne ................................................................................................ 8برنامه  ی فعال ساز 1.2

 11 ......................................................................................................... توکن همراه  یبازنشان  1.3

 mKeyOne ......................................................................... 13برنامه  قیاز طر  یکیالکترون  نامهیصدور گواه 2

 14 ..................................................................... یک یالکترون نامهیمشخصات گواه نیی مرحله اول : تع 2.1

 15 ......................................................... ی کیالکترون نامه یگواه  یمشخصات متقاض لیمرحله دوم : تکم  2.2

 16 ........................................................................................ و ثبت مشخصات دیی مرحله سوم: تا 2.3

 17 .............................................................................................. نه یمرحله چهارم : پرداخت هز 2.4

 17 ........................................................................................ یمتقاض  تیمرحله پنجم : احراز هو 2.5

 17 ................................................................................................. یرحضوریغ تیاحراز هو 2.5.1

 18 ................................................................................. ی کیالکترون نامهیمرحله ششم: صدور گواه 2.6

 19 ............................................................................ ی کیالکترون نامه یگواه ی مرحله هفتم: فعالساز 2.7

 QR .......................................................................................................................... 21امضا با کد   3

 22 ................................................................................................................................ صف امضا  4

 mKeyOne .................................................................................. 23برنامه  قی توکن همراه از طر تیریمد 5

 23 ................................................................................................................ یگواه تیریمد 5.1

 24 .............................................................................................ی کیالکترون  نامه ی ابطال گواه 5.1.1

 25 ............................................................................................. نامه باطل شده یحذف گواه 5.1.2

 26 .............................................................................................................. یگواه دیتمد 5.1.3
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 4صفحه  باشد.شرکت پندار کوشک ایمن میتمامی حقوق نشر این سند متعلق به 

 

 27 ................................................................................................................. رمزها تیریمد 5.2

 27 ......................................................................................................... ی رمز کاربر  رییتغ 5.2.1

 28 .................................................................................................. ی رفع انسداد رمز کاربر 5.2.2

 29 ....................................................................................................... یت یریرمز مد رییتغ 5.2.3

 30 ..................................................................................................... توکن همراه  یبازنشان  5.2.4

 mKeyOne ........................................................................................................ 31برنامه   یبروز رسان 6

 mKeyOne ............................................................................................................... 32حذف برنامه  7

 33 .............................................................................................................................. ی انینکات پا 8

 33 ........................................................................................................................... هشدار  8.1

 34 ...................................................................................................................................... ب وست یپ

 34 ............................................................................... یرحضوریغ تیاحراز هو ندینحوه انجام فرآ 8.2
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 5صفحه  باشد.شرکت پندار کوشک ایمن میتمامی حقوق نشر این سند متعلق به 

 

 مقدمه 

است که از   یک ماژول رمزنگاری شود  نامیده میهمراه  که از این پس در این سند به اختصار توکن    همراه  تالیجید  ی توکن امضا

ی دیجیتال و رمزگشایی لیات امضاجهت تولید و نگهداری زوج کلید خصوصی و عمومی و انجام عم  تلفن همراهامکانات گوشی  

تا برای دسترسی به توکن  توسط متخصصین شرکت پندار کوشک ایمن تولید و توسعه یافته است    نماید. این محصولاستفاده می 

قادر    تلفن همراهاز این رو تنها با در دست داشتن گوشی    .نیاز به حمل و نگهداری ماژول سخت افزاری مازاد نباشد  ،رمزنگاری 

 د. یده انجام وصی خودبا اطمینان از محفوظ ماندن کلید خصامضای دیجیتال را  صدور گواهی و خواهید بود عملیات

 كليات سند در يک نگاه 

و شیوه استفاده از آن تدوین شده است. در    همراه  سند کاربری توکن امضای دیجیتال همراه به منظور آشنایی کاربر با توکن

نحوه صدور گواهی و در بخش دوم    شودشرح داده می  موبایلگوشی  وی  ربر  همراه   راه اندازی توکنسند نحوه  این  بخش اولیه  

  در است    شده   هپرداختهمراه  مدیریت توکن    به چگونگی   سوم نیز  در بخش  و  الکترونیکی از طریق توکن همراه بیان شده است 

  د ذکر شده نمای  تها را رعایخود آنهمراه  استفاده و نگهداری از توکن    هنگام  بایستبایدها و نبایدهایی که کاربر می   پایان هم

 . است

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 راهنمای کاربری توکن امضای دیجیتال همراه 

 
 یمنشرکت پندار کوشک ا

 

 

PKI-mKeyOneManagerUserGuide-V1.14  

 6صفحه  باشد.شرکت پندار کوشک ایمن میتمامی حقوق نشر این سند متعلق به 

 

 موبايل وی گوشیربر همراه تاليجيد یامضاتوكن اندازی راه  1

  موبایل وی گوشی  ربر  همراه  توسط متخصصین شرکت پندار کوشک ایمن با هدف راه اندازی و مدیریت توکن   mKeyOneبرنامه  

 گردد نصب مینیز  یدی میان افزار دستینه  ور، نسخه انداین برنامه هم زمان با نصب که  طراحی و توسعه یافته است

باشد و  قابل نصب و اجرا میبه بالا    6سیستم عامل اندروید  با  موبایل  های  وی گوشیربر  mKeyOneبرنامه  که  لازم به ذکر است   

 فایل نصبی برنامه را دریافت نمایید.زیر  QRCodeاز طریق اسکن  و یا  www.pki.co.ir با مراجعه به سایت    توانیدمی

 

 

 :توجه

وی گوشی  رو اعمال تنظیمات موردنیاز بر  mKeyOneبرنامه    نصب یا حذف  مبنی بر های گفته شده در این سند  تمامی روش

های راهنمایی تواند متفاوت باشد بنابراین درصورت مغایرت تصویری عامل اندروید آن می سیستمبسته به مدل و نسخه ،  موبایل

 های مرتبط مراجعه نمایید. و یا دیگر سایت موبایلتوانید جهت دریافت اطلاعات بیشتر به کاتالوگ گوشی ، میذکر شده

 

 

 

 

 

 

 

 

 

 

http://www.pki.co.ir/
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 7صفحه  باشد.شرکت پندار کوشک ایمن میتمامی حقوق نشر این سند متعلق به 

 

 موبايلوی گوشی  ر بر  mKeyOne  نصب برنامه  1.1

 مطابق با مراحل زیر اقدام نمایید:  ،mKeyOneبرنامه   نصبی فایلاز دریافت پس 

 را صادر نمایید.   آنمجوز نصب  ،در صورت نیاز و اجرا نموده  موبایلرا در گوشی  برنامه فایل نصبی .1

 

 کلیک کنید و منتظر بمانید تا فرآیند نصب پایان پذیرد. "Install"وی گزینه ردر پنجره نمایش داده شده بر .2
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 8صفحه  باشد.شرکت پندار کوشک ایمن میتمامی حقوق نشر این سند متعلق به 

 

 برنامه را اجرا نمایید.  "Open"پس از اتمام موفقیت آمیز فرآیند نصب، با انتخاب گزینه  .3

 

 mKeyOneفعال سازی برنامه  1.2

مطابق مراحل ، برروی گوشی موبایل  mKeyOneپس از اولین بار اجرا نمودن برنامه  بایست منظور استفاده از توکن همراه می به

 اقدام نمایید:  برای فعال سازی برنامهزیر، 

، مجوز لازم جهت اجرا شدن برنامه در پیش زمینه را صادر "بازکردن تنظیمات"در پیام نمایان شده با انتخاب گزینه   .1

 نمایید. 
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 9صفحه  باشد.شرکت پندار کوشک ایمن میتمامی حقوق نشر این سند متعلق به 

 

خود را وارد   تحت مالکیت  ه تلفن همراهکدملی و شماربرقراری ارتباط با اینترنت اطمینان حاصل نمایید، سپس  از   .2

 را انتخاب نمایید.  "مرحله بعد"ی نموده و  دکمه

 
کد  "کد دریافت شده را در قسمت  پس  س  منتظر بمانید تا کد احراز هویت برنامه توکن موبایلی برای شما ارسال گردد. .3

 انتخاب کنید.  را  "سازی فعال"ی دکمهنمایید و وارد  "احراز هویت
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 10صفحه  باشد.شرکت پندار کوشک ایمن میتمامی حقوق نشر این سند متعلق به 

 

  برنامهتا  در این مرحله لازم است  می شود.    هصفحه اصلی اپلیکیشن نمایش دادسازی،  موفقیت آمیز فرایند فعال  با اتمام .4

تنظیمات   "برروی گزینه ، شدهظاهرپیام  رد برای این منظور کافی است.  وضعیت بهینه سازی باتری خارج نمایید از  را

 . صادر نماییدرا  آن  مجوزکلیک کرده و  "باتری 

 

 . بدون محدودیت را انتخاب کنید  حالت ، باز شده تنظیمات و یا در صفحه 
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 11صفحه  باشد.شرکت پندار کوشک ایمن میتمامی حقوق نشر این سند متعلق به 

 

  سازی توکن ه باشید که اولین قدم پس از فعالاقدام نمایید. در نظر داشت  همراه  توانید جهت مدیریت توکنمیاکنون   .5

 اقدام نمایید.  1.3توانید طبق توضیحات بند  برای این منظور میباشد و  می توکن  بازنشانی    ،و اعمال دسترسی های لازم

 

 همراه توكنبازنشانی  1.3

کاربر توکن و سطح دسترسی شود، ها تعریف میبرروی آن دسترسی سطح های رمزنگاری به طور معمول دو در استاندارد ماژول

از توکناولین قدم  بنابراین  مدیر توکن.   این  همراه  جهت استفاده  باشد که طی فرآیند  وی آن میربر  سطوح کاربری ، تعریف 

 پذیرد. بازنشانی صورت می

 بیان شده است.  کاربر توکن و مدیر توکن جهت آشنایی بیشترسطح دسترسی  نیز   1 در جدول

 

 احراز هويت  سطح دسترسی 

 ال و رمزگشاییامضای دیجیت

 صدور و حذف گواهی توکن  کاربر

 ی تغییر رمز کاربر

 یرفع انسداد رمز کاربر
 وکن تمدیر 

 یتی تغییر رمز مدیر

 

 

 سطوح دسترسی در توکن کیوان  . 1 جدول
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 12صفحه  باشد.شرکت پندار کوشک ایمن میتمامی حقوق نشر این سند متعلق به 

 

برای سطح ، این فرآینددر شود. توکن نمایش داده می ، درخواست بازنشانیmKeyOneبا اولین بار اجرا نمودن برنامه 

 :  تعریف نماییدهمراه  طبق روال زیر برروی توکنبایست رمز کاربری و رمز مدیریتی را سترسی کاربر توکن و مدیر توکن می د

 تکرار نمایید. تایید رمزکاربری  در قسمت رمزکاربری، رمز کاربر موردنظر خود را وارد کنید و آن را در قسمت •

 عدد باشد.(  16عدد و حداکثر  4باید شامل حداقل  )رمز کاربر تنها  

 مدیر مدنظر خود را وارد نمایید و آن را در قسمت تایید رمز مدیریتی نیز تکرار کنید.  رمزرمز مدیریتی،  در قسمت   •

تواند به صورت ترکیبی از اعداد انگلیسی  یر باشد و مکاراکت  24حداکثر    کاراکتر و  4رمز مدیر حداقل باید شامل  )

   باشد.(بودن حروف انتخابی تاثیر گذار میو حروف تعریف شود که بزرگ و کوچک 

 شود.  آغازبازنشانی نمایید تا فرآیند  کلیک  "بازنشانی"روی گزینه ، برموردنظر رمز کاربری و رمز مدیریتی تعیینپس از 

 
از  مستقیما  " تایید"با انتخاب گزینه    ،در پیام نمایش داده شدهتوانید  می  ،با موفقیت پایان پذیردی که فرآیند بازنشانی  درصورت

، مطابق با توضیحات بند  واهینامه از مرکز میانی دولتی عامبرای دریافت گ  ،mKeyOneامکان صدور گواهینامه الکترونیکی برنامه  

 مند شوید.بهره ،2
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 13صفحه  باشد.شرکت پندار کوشک ایمن میتمامی حقوق نشر این سند متعلق به 

 

 

های کشوری یا مرکز صدور گواهی سازمان  ریشه یکی از  نام  دفاتر ثبت  به  ،وی توکنربر  صدور گواهیجهت  توانید  همچنین می

 .  نید کمراجعه  نیز مربوطه

 mKeyOneاز طريق برنامه  صدور گواهينامه الکترونيکی 2

 پذیرد: صورت میگام زیر   7، طی  صدور گواهیگواهینامه الکترونیکی از مرکز  دریافتفرآیند 

 مشخصات گواهینامه الکترونیکیتعیین  .1

 گواهینامه الکترونیکی مشخصات متقاضی  تکمیل  .2

 مشخصات گواهینامه و متقاضی  و ثبتتایید  .3

 نامه پرداخت هزینه صدور گواهی .4

 احراز هویت متقاضی گواهینامه  .5

 ارسال درخواست صدور گواهینامه  .6

 فعالسازی گواهینامه  .7

 

 د: ودن موارد زیر اطمینان حاصل نمایبایست پیش از اقدام برای صدور گواهی از فراهم بشخص متقاضی می

 اتصال گوشی تلفن همراه به اینترنت در تمامی مراحل صدور گواهینامه  .1

 و یا گذرواژه ، اثر انگشتپین، الگومانند  هویت گوشی تلفن همراه  زاحراهای مکانیزمیکی از  فعال بودن  .2

 .خوداطلاع از کد پستی محل سکونت  .3

 درصورت نیاز به احراز هویت حضوری های و شناسنامه به همراه تصاویر آندر دسترس بودن اصل کارت مل .4

برروی آیکون    "ها مدیریت گواهینامه"اید، کافی ایست از قسمت  درصورتی که هم اکنون به مرحله صدور گواهی منتقل نشده

 کلیک کنید و هشدار نمایش داده شده را به دقت مطالعه و تایید نمایید تا فرآیند صدور آغاز گردد.  "+"



 راهنمای کاربری توکن امضای دیجیتال همراه 

 
 یمنشرکت پندار کوشک ا

 

 

PKI-mKeyOneManagerUserGuide-V1.14  

 14صفحه  باشد.شرکت پندار کوشک ایمن میتمامی حقوق نشر این سند متعلق به 

 

 

 مشخصات گواهينامه الکترونيکیتعيين  مرحله اول :   2.1

نام    انتخاب نمایید.ل مورد نظر را بایست نام مرکز صدور گواهی و نام محصونام گواهینامه الکترونیکی میثبتدر اولین مرحله از  

  تال یجید  ی امضا  دینکه در آن قصد انجام فرآ  ی اسامانه   یبانیو اعلام واحد پشت  ییمطابق با راهنما  دیرا با  یمرکز صدور گواه

 . دیانتخاب کن ،دیدار

 

 کلیک نمایید.  "مرحله بعد"پس از تعیین مشخصات گواهینامه، برروی گزینه 



 راهنمای کاربری توکن امضای دیجیتال همراه 

 
 یمنشرکت پندار کوشک ا
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 گواهينامه الکترونيکی  مرحله دوم : تکميل مشخصات متقاضی  2.2

 نو در پایاکند  تکمیل  را    درخواست شده  تاطلاعاتمامی  متقاضی    نام گواهینامه الکترونیکی لازم است تادر دومین مرحله از ثبت

نمایید که  د.  کلیک نمای   "مرحله بعد"برروی گزینه   بایست معتبر و متعلق به شخص  تمامی اطلاعات تکمیل شده میتوجه 

 باشد. متقاضی  

 



 راهنمای کاربری توکن امضای دیجیتال همراه 

 
 یمنشرکت پندار کوشک ا
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 مشخصات   و ثبت تاييدمرحله سوم:  2.3

تمامی اطلاعات فوق "و درصورت تایید، گزینه    کردهمرحله قبل را به دقت مطالعه    2بایست مشخصات تکمیل شده در  اکنون می

اطلاعات منتظر بمانید تا صحت  . سپس  کلیک کنید   "مرحله بعد"برروی دکمه    و  نماییدرا انتخاب    "کنمرا خوانده ام و تایید می

 نمایید. ش، مشخصات مورد نظر را ویرای"مرحله قبل"با انتخاب گزینه  در غير اين صورت .وارده شده بررسی گردد

 

وارد مرحله  ،    "ادامه"گزینه    کلیک برروی با  پیام زیر نمایش داده می شود.    فرآیند صحت سنجی اطلاعات،  با اتمام موفقیت آمیز

 شوید. پرداخت هزینه می

 



 راهنمای کاربری توکن امضای دیجیتال همراه 

 
 یمنشرکت پندار کوشک ا
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 مرحله چهارم : پرداخت هزينه  2.4

ای دریافت گواهینامه اقدام  برشود. درصورتی که از قبل  ت برای صدور گواهی نمایش داده میدر این مرحله مبلغ قابل پرداخ

هزینه مجدد،  پرداخت  بدون نیاز به    توانید، میایدهینامه نشدهموفق به صدور گوا  اید و پس از دریافت شناسه پرداختنموده

 کلیک کنید.  "اعمال"وارد و برروی گزینه  "مشخصات مالی"پرداخت خود را در قسمت شناسه  

 

اطلاعات موردنیاز را تکمیل و پس از دریافت رمز پویا و وارد  " مشخصات کارت بانکی"در قسمت این صورت می بایست رغیر د

 را انتخاب کنید.   "پرداخت"نمودن آن، گزینه 

 مرحله پنجم : احراز هويت متقاضی  2.5

شکل    به  ،آخرین مرحله پیش از صدور گواهینامه الکترونیکی، احراز هویت متقاضی است. که بسته به سطح گواهینامه درخواستی

 پذیرد.حضوری یا غیر حضوری صورت می

 احراز هويت غيرحضوری 2.5.1

طی این فرآیند هویت شخص از طریق    گیرد.و از طریق تصدیق چهره وی صورت میاحراز هویت متقاضی به صورت غیرحضوری  

 شود.تصدیق می اواسکن تصویر چهره مورد بررسی قرار گرفته و چنانچه عملیات شناسایی با موفقیت پایان پذیرد، هویت 

، کلیک    "احراز هویت چهره"های ذکرشده در این مرحله را به دقت مطالعه نمایید و سپس برروی گزینه  این رو ابتدا توصیهاز  

 نمایید. در پایان فرآیند، درصورتی که احراز هویت شما موفقیت آمیز باشد، به مرحله صدور گواهی منتقل می شوید. 



 راهنمای کاربری توکن امضای دیجیتال همراه 

 
 یمنشرکت پندار کوشک ا
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 نکته:

 .مراجعه نمایید "پیوست ب"ی روند فرآیند تصدیق چهره به  جهت کسب اطلاعات بیشتر درباره

 مرحله ششم: صدور گواهينامه الکترونيکی 2.6

صدور   دکلیک نمایید و رمزکاربری توکن خود را وارد کنید تا فرآین  "صدور گواهی"در این مرحله کافی است، برروی گزینه  

 گواهی آغاز شود. 

 



 راهنمای کاربری توکن امضای دیجیتال همراه 

 
 یمنشرکت پندار کوشک ا
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 مرحله هفتم: فعالسازی گواهينامه الکترونيکی  2.7

 "فعالسازی "برروی گزینه  گواهی فعال شود. برای این منظور    تبایسالکترونیکی جهت استفاده از آن میپس از صدور گواهینامه  

  پایان پذیرد. دمنتظر بمانید تا فرآین احراز هویت و پس ازکلیک نمایید 

 

موفقیت  پایان  فعالسازی،  با  فرآیند  صادرآمیز  دگواهی  گواهینامهشده  مدیریت  بخش  می  هار  داده  پس    شودنمایش  این  از  و 

 های موردنظر استفاده نمایید. گواهینامه خود برای انجام فرآیندتوانید از یم

 

 



 راهنمای کاربری توکن امضای دیجیتال همراه 

 
 یمنشرکت پندار کوشک ا
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 نکته:

باشد،  فعال نمی  نو یا مکانیزم احراز هویت گوشی تلفن همراه تایلی به فعالسازی گواهی ندارید  درصورتی که هم اکنون تما

، برروی هاخارج شوید و در زمان مورد نیاز از قسمت مدیریت گواهینامه  فعالسازی بخش    از ، "انصراف"توانید با انتخاب گزینه  می

   .کنیدو امکان فعالسازی را انتخاب  کردهگواهی موردنظر کلیک 

 

رمزکاربری توکن را وارد کنید تا فعالسازی با موفقیت  حال    .را انتخاب نمایید  "تایید"گزینه    را احراز نموده و  خود  س هویتسپ

 انجام شود. 

 

 



 راهنمای کاربری توکن امضای دیجیتال همراه 

 
 یمنشرکت پندار کوشک ا
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 بيشتر بدانيم:

صورتی که مایل هستید فرآیند صدور گواهی را در زمان دیگری ادامه دهید، کافی است در مرحله موردنظر برروی دکمه در 

را انتخاب کنید تا از فرآیند خارج شده و به   "بله "نمایش داده شده گزینه   مبازگشت گوشی تلفن همراه کلیک نموده و در پیا

 ها منتقل شوید و در زمان موردنظر مجددا از مرحله اول، فرآیند صدور را آغاز نمایید. صفحه مدیریت گواهینامه

 

 QRامضا با كد   3

توانید به سند  باشد. جهت آشنایی با نحوه عملکرد آن میمی  ی اینترنتیبا مبحث درگاه امضا  ، مرتبطQR  قابلیت امضا با کد

PKI-InternetSigningGetwayUserGuide-v1.1   .مراجعه نمایید 



 راهنمای کاربری توکن امضای دیجیتال همراه 

 
 یمنشرکت پندار کوشک ا
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 صف امضا 4

 . شودی داده م شیجهت امضا نمابرای کاربر ارسال شده   ی هادرخواست فهرستقسمت  نیدر ا

 

آن را از  با کشیدن درخواست به سمت چپ، تواند با کلیک برروی درخواست موردنظر به درگاه امضا منتقل شود و یا کاربر می 

 . حذف نماید ی موجودهافهرست درخواست



 راهنمای کاربری توکن امضای دیجیتال همراه 

 
 یمنشرکت پندار کوشک ا
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 mKeyOneاز طريق برنامه همراه مديريت توكن  5

 باشد: امل مجموعه ای از اقدامات زیر میش mKeyOneاز طریق برنامه  توکن موبایلیمدیریت 

 مديريت گواهی:  .1

 ابطال  •

 حذف  •

 تمدید    •

 مديريت رمزها  .2

 تغییر رمز کاربری •

 رفع انسداد رمز کاربری  •

 تغییر رمز مدیریتی •

 بازنشانی اولیه  •

 

 گواهیمديريت  5.1

  . شوید  "مدیریت گواهینامه"بمنظور مدیریت گواهی برروی توکن موبایلی، کافی در صفحه اصلی برنامه وارد قسمت 



 راهنمای کاربری توکن امضای دیجیتال همراه 

 
 یمنشرکت پندار کوشک ا
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 ابطال گواهينامه الکترونيکی  5.1.1

گوشی تلفن همراه با اینترنت    باشد و اتصالهای احراز هویت موبایل فعال می حاصل نمایید که یکی از مکانیزم  ناطمیناابتدا  

 سپس برروی گواهی موردنظر کلیک نمایید و امکان ابطال را انتخاب کنید.   برقرار است

 
 تا فرآیند پایان پذیرد. دکلیک کنید و پس از احراز هویت منتظر بمانی   "تایید"پیام نمایش داده شده برروی گزینه  با مطالعه

برای حذف گواهی اقدام  6.1.2 توانید در صورت تمایل با مراجعه به راهنمایی های بندمی فرآیند ابطال،با پایان موفقیت آمیز 

 نمایید. 



 راهنمای کاربری توکن امضای دیجیتال همراه 

 
 یمنشرکت پندار کوشک ا
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 باطل شده نامه حذف گواهي  5.1.2

 های احراز هویت گوشی تلفن همراه فعال باشد  ، لازم است تا یکی از مکانیزمmKeyOneبمنظور حذف گواهی از طریق برنامه 

های  رآیند ، گواهی به همراه زوج کلیداقدام کنید بهتر است بدانید که طی این ف  باطل شده  از آن که برای حذف گواهیپیش  

از گواهی   بنابراین درصورتی کهوجود ندارد.  امکان بازیابی    شود وتلفن همراه به صورت کامل پاک می  مرتبط از حافظه گوشی

اید نموده  استفاده  اطلاعات  رمزنگاری  توکن جهت  برروی  با حذ  ،موجود  که  باشید  داشته  توجه  امکان    فباید  گواهی،  شدن 

 رمزگشایی اطلاعات از بین خواهد رفت. از این رو پیش از حذف گواهی باید اطلاعات را رمزگشایی کنید.  

با  را انتخاب کنید و    "حذف"ی  و گزینه  کردهکلیک    آنبرروی    ، برای حذف گواهیکافی است  با درنظر داشتن موارد ذکر شده  

 کلیک کنید.  "تایید "نمایش داده شده برروی دکمه  م پیامطالعه 



 راهنمای کاربری توکن امضای دیجیتال همراه 

 
 یمنشرکت پندار کوشک ا
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 رمز کاربری توکن را وارد نمایید تا فرآیند حذف گواهی آغاز شود.و در پنجره نمایان شده،  نمایید احرازهویت خود را 

 

 تمديد گواهی  5.1.3

 سازی خواهد شد. های آتی پیاده نسخهدر 



 راهنمای کاربری توکن امضای دیجیتال همراه 

 
 یمنشرکت پندار کوشک ا
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 هارمز  مديريت 5.2

 توانید جهت انجام عملیات زیر اقدام نمایید:که در منوی کشویی برنامه قرار دارد، می  "عملیات رمز"با ورود به قسمت 

 تغییر رمز کاربری  •

 رفع انسداد رمز کاربری  •

 تغییر رمز مدیریتی  •

 بازنشانی اولیه •

 

 تغيير رمز كاربری  5.2.1

 .عمل تغییر رمز را به صورت دوره ای و متناوب انجام دهید شود پیشنهاد می، ی منظور جلوگیری از افشای رمز کاربربه 

ابتدا رمز کاربری قدیمی و سپس رمز جدید کاربری را وارد کنید و درنهایت آن را    تغییر رمزکاربری،در پنجره    برای این منظور

 کلیک کنید.  "تغییر رمز"در قسمت تایید رمزکاربری جدید تکرار نمایید و روی گزینه 



 راهنمای کاربری توکن امضای دیجیتال همراه 

 
 یمنشرکت پندار کوشک ا
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 توجه:

بایست  میکه درصورت مسدود بودن رمز کاربر فعلی امکان تغییر آن و تعریف رمز جدید کاربر وجود ندارد و  درنظر داشته باشید  

 . اقدام نماییدآن مطابق با شیوه ای که در ادامه این سند بیان شده است برای رفع انسداد 

 رفع انسداد رمز كاربری 5.2.2

یید، موجب بار و به صورت پشت سرهم اشتباه وارد نما  3را بیش از    ی ، درصورتی که رمز کاربرموبایلی  هنگام استفاده از توکن

ابتدا رمز مدیریتی و سپس رمز جدید کاربری را   رفع انسداد رمز کاربری،در پنجره    شوید. در این شرایطمسدود شدن آن می

 کلیک نمایید. "رفع انسداد"وارد نمایید و درنهایت آن را در قسمت تایید رمز کاربری جدید تکرار کنید و روی گزینه 



 راهنمای کاربری توکن امضای دیجیتال همراه 

 
 یمنشرکت پندار کوشک ا
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 تغيير رمز مديريتی  5.2.3

ابتدا رمز مدیریتی قبلی  و سپس رمز    تغییر رمز مدیریتی،درصورت لزوم برای تغییر دادن رمز مدیریتی کافی است در پنجره  

  "تغییر رمز مدیریتی"جدید مدیریتی را وارد نمایید و درنهایت آن را در قسمت تایید رمز مدیریتی جدید تکرار کنید و روی گزینه  

 کلیک نمایید. 

 



 راهنمای کاربری توکن امضای دیجیتال همراه 

 
 یمنشرکت پندار کوشک ا
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 بازنشانی توكن همراه  5.2.4

درصورت وجود   هاشود و تمامی گواهیمی گردانده  ، بازخود در زمان تولیدابتدایی    تنظیماتبه    همراه  توکن  بازنشانی،  فرآیندطی  

بایست پیش از شروع فرآیند بنابراین می ها وجود نخواهد داشت.  شوند و امکان بازیابی آنمیحذف    و سایر اقلام موجود در توکن،

 بازنشانی، نکات زیر را بدقت مطالعه نمایید: 

مطابق با توضیحات بند  را  گواهی باید پیش از بازنشانی توکن، دی ارفعال د یگواه  برروی توکن همراه که یدرصورت (1

نام نسبت به ابطال گواهی  دفاتر ثبتبایست با مراجعه به  ، می فعال  یگواهشدن  با حذف  نمایید زیرا  باطل    6.1.1

  گردد.شما فراهم  ی براگواهی از آن مرکز  امکان صدور مجدد خود اقدام کنید تا

چنانچه از گواهی موجود برروی توکن جهت رمزنگاری اطلاعات استفاده نموده اید باید توجه داشته باشید که با   (2

شدن گواهی، امکان رمزگشایی اطلاعات از بین خواهد رفت. از این رو پیش از بازنشانی توکن باید اطلاعات   فحذ

 را رمزگشایی کنید.  

  های احراز هویت موبایل فعال باشد.بایست یکی از مکانیزممیmKeyOne برنامه  قبمنظور بازنشانی توکن از طری (3

 

باتوجه به نکات ذکر شده درصورت نیاز به بازنشانی توکن باید از طریق مکانیزمی که برای احراز هویت موبایل اعمال نموده اید، 

 ،  فرآیند بازنشانی را آغاز نمایید. 3/1هویت خود را احراز کنید و سپس مطابق با توضیحات بند 

 

 



 راهنمای کاربری توکن امضای دیجیتال همراه 

 
 یمنشرکت پندار کوشک ا
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 mKeyOneبروز رسانی برنامه  6

، چنانچه دسترسی گوشی تلفن همراه به اینترنت  mKeyOneدرصورت وجود نسخه جدید محصول، با هر بار اجرا نمودن برنامه  

لینک    "بروز رسانی "توانید با کلیک برروی گزینه  شود و میمیبرقرار باشد، پیغامی مبنی بر دریافت و نصب نسخه جدید نمایان  

 دانلود آن را مشاهده نمایید.  

 
 

را انتخاب کنید و منتظر بمانید تا عملیات بروزرسانی   "Install"پس از دریافت نسخه جدید برنامه، آن را اجرا نموده و گزینه 

 پایان یابد. 

 



 راهنمای کاربری توکن امضای دیجیتال همراه 

 
 یمنشرکت پندار کوشک ا
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   mKeyOneحذف برنامه  7

 توانید مطابق با مراحل زیر اقدام نمایید: می mKeyOneبه منظور حذف برنامه 

 . بخش مدیریت برنامه را انتخاب نمایید موبایلگوشی  Settingاز قسمت  .1

 

 . کلیک نمایید "Uninstall"را انتخاب کنید و روی گزینه  mKeyOneدر لیست نمایش داده شده برنامه  .2

 

 .را انتخاب کنید تا فرآیند حذف برنامه آغاز شود "OK" در پیام نمایش داده شده گزینه  .3



 راهنمای کاربری توکن امضای دیجیتال همراه 

 
 یمنشرکت پندار کوشک ا
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 نکات پايانی  8

 هشدار 8.1

وی رصادر شده برهای  ، گواهی  (Clear Storageو یا پاک کردن حافظه برنامه )  mKeyOne  درنظر داشته باشید که با حذف برنامه

وجود نخواهد داشت. بدهی است که  ها  د شد و امکان دسترسی مجدد به آن  ن مرتبط حذف خواه  های توکن به همراه زوج کلید

مجدد    1مجدد گواهی بروی توکن باید مراحل نصب و راه اندازی توکن مطابق با توضیحات بند    صدوربرای  در چنین شرایطی  

 اجرا شود. 

 

 

 

 

 

 

 

 



 راهنمای کاربری توکن امضای دیجیتال همراه 

 
 یمنشرکت پندار کوشک ا
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 پيوست ب

 غيرحضوری   احراز هويتانجام فرآيند  نحوه 8.2

توانید مطابق  از این رو می    .، صورت می پذیرده دریافت تصویر چهره و ضبط ویدیوفرآیند احراز هویت غیرحضوری، طی دو مرحل

 اقدام نمایید:  غیرحضوری  انجام فرآیند احراز هویتبرای  با راهنمایی های زیر

 غاز نمایید. ، فرآیند را آ"شروع احراز هویت"با انتخاب گزینه   .1

 

 . کلیک کنید "متوجه شدم"نکات اشاره شده در صفحه را به دقت مطالعه نموده و سپس برروی گزینه  .2



 راهنمای کاربری توکن امضای دیجیتال همراه 

 
 یمنشرکت پندار کوشک ا
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تمام رخ و مستقیم در کارد مشخص شده قراردهید به نحوه ی که تصویر چهره بیش از حد صورت خود را به شکل   .3

 . را انتخاب کنید  "ثبت تصویر چهره"گزینه سپس   نزدیک و یا دور نباشد

 

تمامی چهره خود را به صورت مستقیم در کادر مشخص شده قرار دهید به نحوی که تصویر در مرحله اخذ ویدیو،   .4

 . را انتخاب کنید  "شروع"گزینه  . سپس چهره خیلی دور و یا نزدیک نباشد



 راهنمای کاربری توکن امضای دیجیتال همراه 

 
 یمنشرکت پندار کوشک ا
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جمله تصادفی نمایش داده شده را با خود مرور کنید و پس از پایان شمارش معکوس، جمله را با صدای بلند به صورت  .5

 . کلیک کنید "پایان"واضح و شمرده بخوانید و برروی گزینه 

 

با انتخاب    جهت تصدیق هویت ارسال نمایید و یا  راویدیو اخذ شده    ، "تایید"گزینه    اکنون می توانید با کلیک برروی  .6

 .فرآیند را تکرار کنید  "اخذ مجدد"گزینه 



 راهنمای کاربری توکن امضای دیجیتال همراه 

 
 یمنشرکت پندار کوشک ا
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